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La versione attuale del blueprint & la {r8ente la 1.4 era l'ultima disponibile riferitacama alla beta dell'esame).
Esistono anche altri lavori simili (in inglese):

= http://virtuallanger.com/vep5/

= http://www.valcolabs.com/

= http://vep5.wordpress.com/

= http://blog.mwpreston.net/vcp-5/

= http://thesaffageek.co.uk/vcp5/

= http://www.vmtheory.com/index.php?title=VCP5_Bluettri

= http://vmwaretraining.blogspot.com/2011/10/studyfogvcp5-exam.html

= VCP510 (VCP on vSphere 5) Exam Cram Notes Pdrait 2andPart 3

= Damian Karlson’s VMware VCP 5 Resources

] VCP5 shared notes

= vSphere 5 vReference caidetworking ResouceHA, VM, vCenter

VCP5 BlUEPINT CON @QPPUNTE © NMOTE ... ceeeeeie e e oo ettt et e e e e e ettt et e e e e o e aee et eeeae e e e e aebaeeeeeaeeesaannebeeeeeaeeaaansbseeeeeaaaesaannnsnsneaaaaaaan
Section 1 - Plan, Install, Configure and Upgradent€eServer and VMware ESXi .......
Objective 1.1 — Install and Configure vCenter SEIVEr...........ccvueieeieeeeiiiiiiiieieeaeeenns
Identify available vCenter Server editions (new 8phere 5)
Deploy the vCenter Appliance (NEW iN VSPREIE B)...... ...ttt e e e et e e e e e e e e snraeeeeaeeeeannes 7
Install vCenter Server into a virtual maching (SEB@SPNEIE 4.X) ... .uuuiiiiiieeeeiiiiiees sttt e e e e e e s sbaareeeaeessasstarrraaesaainens 7
Size the vCenter Server database (SIMilar @S VSHIEIE. ........c.uiiiiiiii et e e e e e e e s araeeee e e e e s anees 7
Install additional vCenter Server components (NEWSPNEIE 5) ......ooii it e e e e e e eeeaeeeeanneee 7
Install/Remove vSphere Client plug-ins (SAME S VIR .....c.coeiiiiiiiiiiiieeeee s ieiiiiveireseerereereeeeesssssatbaereaaeeessassssraeeeaaesenisnns 7
Enable/Disable vSphere Client plug-ins (SAME S @BIMA.X) .....ooeiiiiiiiiiiiiiiiea e e ettt e ee e e e e e e s anebeeeeeaaaasaaanstneeeaaasaaannes 7
License vCenter Server (similar as vSphere 4.X).ccccc...cvvvee....
Determine availability requirements for a vCentervBein a given vSphere implementation (similav@phere 4.X).........cccc........ 8
Determine use case for vSphere Client and Web GQHet in VSPhEre 5.X) .......iiei i eeeeecee e 8
Objective 1.2 — Install and CoNfIQUre VIMWAIE ES Xl ....ueettieaaaiiaiiiiiiit e e e et e e e e ettt e e e e e e s s e aiabee e e e e e e e e e s aansnneeeaaaeeaaannsnnees 8
Perform an interactive installation of ESXi (SIMIEB VSPNEIE 4.X) .......uuuiiiiiiiieiiiiiitiemmmme s eeiitaere e e e e e s s et ee e e e e e e s enaaaaaeeaeeeeas 8
Deploy an ESXi host using Auto Deploy (NEW iN VSIBEB.X) .....eeeeeiiiiiutiiiiieee e e aaeietieeeeaaestseeeeaaeeesaasnnebeeeeeaeaasaaannssnneeaeaaeaannees 8
Configure NTP on an ESXi HOSt (SAME @S VSPNEIE.4.X) ....ciiii ittt e e et e e e e e e e e e e e e e e et eeeaaesesnnees 8
Configure DNS and Routing on an ESXi HOSt (SAMESTHNRIE 4.X) ...uvveiiieeiiiiiiiiiietee e e s esiciantre e s e e e s e s s siabsreeaaaaeeessnaaaareeaeeeaas
Enable/Configure/Disable hyperthreading (SAME afI@BINA.X) ....cooiueeiiiiiiiee et ettt et e e e e e e e s nne e e eeeeaeeeaannneeeeas
Enable/Size/Disable memory compression cache (sam8phere 4.1)
License an ESXi NOSt (NEW IN VSPNEIE 5.X) . ..citiiiiiiiiiiiiiiiit ettt e e e e et ettt e e e e e e s e naabb e e e e e e e aaasnseeeeaaaeessaannnnens
Objective 1.3 — Plan and Perform Upgrades of vCeBtever and VMWAre ESXi..........iiiiiiiiiiieeeeciiiiiiiieree e e e e s ssivnreeeeeeeeesnnnns 9.
Identify upgrade requirements for ESXi hosts (SHMAS VSPNEIE 4.X) .. ..uueiiiiiii i ettt e e 9
Identify steps required to upgrade a vSphere impieation (similar as VSPhere 4.1) .........oicececcieiiiiiiiiee e escciiiieee e 9.
Upgrade a vNetwork Distributed Switch (Similar &pMere 4.1) ... et e e e e e e e e e e aneees 10
Upgrade from VMFS3 t0 VMFSS5 (NEW iN VSPREIE 5.X) cuuuiiiiiiei ittt ettt e e e e e sttt e e e e e e s st e e e e e e e e e s sstbraeaaeeeean 10
Upgrade VMware TOO0IS (SAME @S VSPREIE 4.X) .ociiiiieiiiiiiiieie ettt ettt e e e e e e ettt e e e e e e e e e naebeeeeaaeaeaaanreneeaeaaeaas 10
Upgrade Virtual Machine hardware (SAme @S VSPREDIE. 4........ooioeiiiiiiiiiiiiee et remettt et e e e e e s s e stba e e e e e e e e s sasnnbreeeaaseaaannens 10
Upgrade an ESXi Host using vCenter Update Manageilés as vSphere 4.x)
Determine whether an in-place upgrade is apprapiiah given upgrade scenario (similar as vSphee.4.........cccccoveeveiiinneeen. 10
Objective 1.4 —Secure VCenter SErVEr @and ESXi .. .ccuuuuiiiiiii e iiiiiiiiiies et e e e e s e e e e e e e e sttt r e e e e e e e s easataaeeaaeeessnsnaenes 10
Identify common vCenter Server privileges and r@dsilar as VSPhere 4.X) ... 11
Describe how permissions are applied and inheiiteCenter Server (Same as VSPhere 4.X) ....ccccceeeeeeeeeeeiiiivnieeeeeeesessiivneens 11
Configure and administer the ESXi firewall (NeW BPNEIE 5.X) ... ..uiiiiiiiiiiiiie e ea e
Enable/Configure/Disable services in the ESXi firk@ew in vSphere 5.x)
Enable Lockdown Mode (Same as VSPhEre 4.1) i
Configure network security POliICIES (SAME AS VSPHOIE. .........cciiiiiiiiiiiie e e e ettt ee e e e e e e s s st r e e e e e e s s st e et e e e e e e s eeataaaeaaeeenan
View/Sort/Export user and group liStS (SAME aS BBRIA.X) ....ceiiiiiiiiiiiiiiiee e e e e a2 e e e s ntbeeeeaeaeeeaaannbaeeeaaeeaaanne
Add/Modify/Remove permissions for users and groups®©enter Server inventory objects (same as vSphgje..................... 11
Create/Clone/Edit vCenter Server ROIES (SAME @S VSPBNOIO........oouueiiiiiiie ettt e e e e e e e e e e e e e nneeeeeas 11
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Add an ESXi Host to a directory service (SIMIlanv&PNEre 4.1) ..o e e e e e eaaaeea e e an 11
Apply permissions to ESXi Hosts using Host Proffl&a@me as VSPhere 4.X) ...t 11
Determine the appropriate set of privileges for pmm tasks in vCenter Server (similar as vSphere.4.X)......c.ccccccevvcvvvvieeneenn. 12
Objective 1.5 — Identify vSphere Architecture armduBoNns KNOWIEAGE ..........coiuiiiiiiiiiisimmmeme e
Identify available vSphere editions and featuresn@ changes from vSphere 4.x) ...
Explain ESXi and vCenter Server architectures (SIMaE VSPNEIre 4.X)........ccoivviiiiiiiiiimmmmem et
Explain Private/Public/HYDrid ClOUd CONCEPLS . coieeeiiiiiee ittt e e s e e e e e e s e e e e e e e e s st e s e e e e e e s essbrreeeeaaeas
Determine appropriate vSphere edition based ommestrequirements (some changes from vSphere 4.X)........ccccccceeivinne 12
Section 2 — Plan and Configure VSPNEre NETWOTKINIG ... vveretiieeiiiiiiiiieese e e s eeeteeeee e e s s s stbbaeeeaeeeesessstbaseeeaaeesssssnraseeeaeesssassnnnes
Objective 2.1 — Configure VNetwork Standard SWILCRES. ........cooi e e
Identify vNetwork Standard Switch capabilities (S885 VSPREIe 4.X) ......uuiiiiiiiiiiiiiiiiscmcmeeiiiet e e e e s svarree e e e
Create/Delete a vNetwork Standard Switch (similar@shere 4.x)
Add/Configure/Remove vmnics on a vNetwork Standaritc®wsame as vSphere 4.x)
Configure vmkernel ports for network services (SHNAS VSPNEIE 4.X) .......ccoiiiiiiiiiiere e s mmmmmnseiieeeeeaeeessenirreeeeaeeessnnns
Add/Edit/Remove port groups on a vNetwork Standawvitc® (same as vSphere 4.x)
Determine use case for a vNetwork Standard SWHBME as VSPhEre 4.X) ......uuuviiiiieiiiiit o s vtveee e e e e e s s sstrareesaaeeeessnees
Objective 2.2 — Configure VNetwork DiStriDUtEd SWIBS ............coeviiiiiiiiiii e crrree e e
Identify vNetwork Distributed Switch capabilitiesifilar as VSPhere 4.1) ...........vveiiiiiiiiemeeeeieeee e e e
Create/Delete a vNetwork Distributed SwitCh (SAMBZHBNEIE 4.X) ...eeeiiiiieiiiiiiee et em e e e e e e e eeeaaee s
Add/Remove ESXi hosts from a vNetwork DistributeditBiiv(same as VSphere 4.X) ......cccvvvviiiieceveceeee e
Add/Configure/Remove dvPOort groups (SAME 8S VSPNRYE.4A......coii i e ettt et e e e e e e e s antbeeeeeaaaaeaaannreeeeaaaaean 14
Add/Remove uplink adapters to dvUplink groups (sas@Sphere 4.x)
Create/Configure/Remove virtual adapters (SAme aSAYBEIX) ........coioreieiirrieeerireee e e e e e e ssnre e e s snreeesanreenaane
Migrate virtual adapters to/from a vNetwork Stamt&ivitch (Same as VSPhEre 4.X)............. e reeeeiiirmeeesnineeesnneeesnnneees 4.1
Migrate virtual machines to/from a vNetwork Distrted Switch (same as vSphere 4.x)
Determine use case for a vNetwork Distributed Sw{BImilar as VSPhere 4.1). ...
Objective 2.3 — Configure VSS and VDS POlICIES........ciiiiiiiiiii ettt r et e e e e s e et r e e e e e e s eata b e e e e aesesassbbareaeaaeeeaans
Identify common vSS and vDS policies (SIMilar aPREIE 4.X).......cocouuiiiiiiiiieiiiiii e mmmem e e e e
Configure dvPort group blocking policies (SIMIlaneNEre 4.X) ........cooiiciiiiiiiiee et e e e rrraea e
Configure load balancing and failover policies ($&mas vSphere 4.1)
Configure VLAN Settings (SAME @S VSPNEIE 4.X) «.uuuuuiiiieeiiiiiiiiiiet e e ettt e e e e e s ettt et e e e e e e s st a e e e e e e e s s ssstaasseeeaessanssneraeees
Configure traffic shaping policies (SAME AS VSPHEXR.........oooa ettt e e e e e e e e e e e e e senreeeeaaaeeas 15
Enable TCP Segmentation Offload support for a vintuachine (same as VSPhEre 4.X) .........oiiceeeeeeeeee i 15
Enable Jumbo Frames support on appropriate COm@W iN VSPhEre 5).......c.uuiiiiiiiii e 15.
Determine appropriate VLAN configuration for a v@pl implementation (similar as vSphere 4.X) .....ccccooevieeiiiiiiiiiiieeneee. 15
FUNZIoNi MANCANTE NEIVCP ...ttt b ettt e e b et s bt e e sab et ket e s be e e ase e e bb e e saree s reeeannee e
Section 3 — Plan and ConfigUIe VS P Ner e StOMa0E cc o a et ee e ettt e ettt e e e e e e e ettt et e e e e e e s aaanebeeeeaaesaaansbseeeeaaeaesaannnees
Objective 3.1 — Configure Shared StOrage for VSPNEIE.........viiii it e e e e e r e e e e s s rratr e e e e e e e e s saaes
Identify storage adapters and devices (similarSgshere 4.x)
Identify storage naming conventions (similar ashSp 4.x)

Describe zoning and LUN masking practices (SAMESPERIEIE 4.X) .....ooeiuuuuieieeeae et aaiitiiameeeeeeeaeaaaaaasnteeeeeaaaaesaaansnneeeeaaaaaas
Scan/Rescan Storage (SAME AS VSPNEIE 4.X) euuieeeeeeriiiieeeeiiieiitett e e e e e e s s st e e te e e s e st e e aeeassaasatbraetaaaeessaassataeeeeeesaassnsseeees
Identify use cases for FCOE (NEW IN VSPNEIE 5) o iieiiieieeee ettt e ettt e e e e e e e et e e e e e e e eannreneeaaaeesaannns
Create an NFS share for use with vSphere (samepiexS4.x)
Connect to a NAS deViCe (SAME @S VSPINEIE 4.X).caeueee iiiiieiiiiiiiieie e ettt e e e e e s e e e e e e s e st eaeeaeeessassantbeeeaaesaannsraeees 17
Enable/Configure/Disable vCenter Server storagadiliBame as VSPhere 4.X) .........ooiuuuiim e eee e e 17
Configure/Edit hardware/dependent hardware initaeimilar as VSPhere 4.1)...........coccooi v eevereeeeeeeeessiiinieeseeeeessnnens 17
Enable/Disable software iISCSI iNtiator (SAME QSHEBR 4.X) ...cceiiiuiiieieieeaeeee ettt e et 222421 a et ee e e e e e e e s aanntbeeeeeeaeeaaaannseeeens 17
Configure/Edit software iSCSI initiator settings (FBB VSPNEIE 4.X).....cccuuiiiiiiie e iiiiiereeem et te e e e e e s e e staraaeeea e e e s e eansaeees 17
Configure iISCSI port DINAING (NEW IN VS PNEIE 5) ittt e e e e e ettt e e e e e e e e s s nnbe e eeaaae e e nnneeeeeas 17
Enable/Configure/Disable iISCSI CHAP (SAmMe as VSPNEYE. 4h........cuviiiiiiiei ettt eeeee et e e e e e e e e e e e e snnees 17
Determine use case for hardware/dependent hardwétveare iSCSI initiator (similar as vSphere 4.1)........cccccovoeeeiiieennnee 17
Determine use case for and configure array thinipi@ning (similar as VSPhere 4.X)..........cccceeieiiiee i 17
Objective 3.2 — Configure the Storage Virtual APPHE fOr VSPNEIE ........ccuiiiiiiiiec et 17
DS 1LY AN T (o] T (=T od (1] £ PR T PP 17
Configure ESXi NOSES @S SVA NOSTES .....cci i ceeeee oottt e e e e e st e e e e e s e ettt e et e aeeeessassbtbeeeeeeeeassnnsssaeeaeeessansnnnres 17
Configure the storage NEtWOIK fOr tNE SV A ...ttt e e e e e e e et e e e e e e e e s e nsnreeeeaaeeeaannereeeas 18
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Deploy/Configure the SVA MANAGET ........coi ittt e e e ettt e e e e e e s et e e etae e s e s bt b e et eeaeeessaasattbaeteaeeeessasbataeeeeaessasnsrenees 18

AAMINISTEr SVA SEOTAQE FESOUITES ....cete et eeeeeeeeeeee et aatteeeeeaaaaaaaaaaetaeeeeaaaaaaaaaeseeaeaaasaaaanstseeeeeaaaesaasnseseeeaeeaaaanssneseaaaeassaannnnee 18

Determine use case for deploying the SVA ... e e e e e e e s e et e et e e e e e e s s s bataeeeeaeeeasnsranees 18

Determine appropriate ESXi host reSoUrces fOr WAB.S..... ... i et e e e e e et e e e e e e e e s emnnneeaaaeeeas 18
Objective 3.3 — Create and Configure VMFS and NF&®&ares..............ccccc.......

Identify VMFS and NFS Datastore properties (simdarvSphere 4.x)

Identify VMFS5 capabilitieS (NEW IN VSPREIE 5)unceieeiiiiieiiiee ettt e ettt e e e e s sttt e e e e e e e s et ta e et e eeessaantaaaeeaeeessanns 18

Create/Rename/Delete/lUnmount a VMFS Datastore (SEMBENEIE 4.X).......ccuviiiirmeeeiiirieeiaeersieeeessineeessinee e snneeessssneeesnnes 19

Mount/Unmount an NFS Datastore (SAme s VSPNEFE. 4.X......ciuuiiiiiiii et eeee st a e e e s e e e e e e e e s tbaeeaaaee s 19

Extend/Expand VMFS Datastores (SAME aS VSPNEIE 4. 3C) .. ..uu i iie ettt eae e e et ee e e e e e e ettt e e e e e e e s e anntbeeeeeaaeeaeanneeeeeas 19

Upgrade a VMFS3 Datastore to VIMFSS (NEW iN VSPBBIE. ........uoiiiiiiiiiiiiiiiis e ceeeee e et e e e e e e et e e e e e e e e e nnnaeeeas

Place a VMFS Datastore in Maintenance Mode (NevBIthere 5)..........c..ueeiiiiiiiiiiiiiiiiieee e

Select the Preferred Path for a VMFS Datastoreilggiras vSphere 4.x)

Disable a path to a VMFS Datastore (similar as 8@l .X) ............cccoeevvivviieeeeenn.

Determine use case for multiple VMFS/NFS Datast(s#silar as vSphere 4.x)
Determine appropriate Path Selection Policy foivargVMFS Datastore (similar as vSphere 4.x)
Section 4 — Deploy and Administer Virtual Machir@@B] VADPS ... ...uueiiiiiaiiiiiiiiiie et mmmmm ettt e e e e e et e e e e e e e e s s anaaeeeeaaaeeaannneeeeeas
Objective 4.1 — Create and Deploy Virtual MACHINES...........uuiiiiiiiiiiiiiiiei et e e e e e e e e e s st e e e e e e s sssabrareeaeeessanes
Identify capabilities of virtual machine hardwamrsions (NeW iN VSPNEre 5).......ooi it cee e
Identify VMware Tools device drivers (SIMilar @SPHRIE 4.X) ....iiiiiiiiiiiiiiiiiee e e e sttt e e e e e ettt e e e e e e e s e s sataaaaeeaeeesesannneees
Identify methods to access and use a virtual maotimsole (same as vSphere 4.X)............cc..
Identify virtual machine storage resources (SIMBIBIVSPNEIE 4.X)......uuuiiiiieiiiiiiireees et eaeeeeeeattbaereaaeeessasasrreeeaassasnnnens
Place virtual machines in selected ESXi hosts/Cleesource Pools (Same as VSPhere 4.X) ....ccuaacceeiiiciiieeeeeeeee e
Configure and deploy a Guest OS into a hew virtuathine (Same as VSPhEre 4.X).......coouieieeeeiiae e
Configure/Modify disk controller for virtual diSkSEMe as VSPNEIE 4.X) .......cccoiiiiivrires s eeteaeeeeseeirireeseeeesessnirrseeeaseesns
Configure appropriate virtual disk type for a vitto@achine (similar as VSPhere 4.X)........ . e eee e
Create/Convert thin/thick provisioned virtual diSE&IIE VSPNEre 4.X) ........uviiiiiiiiiiiiiii et ee e e
Configure disk sShares (SIMIlar @S VSPNEIE 4. ) .. ettt e e e e e e s et bbbt e e e e e e eeaannbeeeeeaaeaeaanns 20
Install/Upgrade/Update VMware TOO0IS (SAME AS VSIEIHIOK) ........cuiiiiiiiiiiiiiiiiiieeesessiieseesseseeeeeessasastaasteaaseessassnssseseeassasasnns
Configure virtual machine time synchronization (sase/Sphere 4.x)
Convert a physical machine using VMware Converteni{@r as VSPhEre 4.X) .........uuuiiieiiiiiiieeeeesiciiiier e e sivnreee e e e 0.2
Import a supported virtual machine source using \dvenConverter (Similar as VSPhere 4.X) ......cccveaceeeeaiiiiiiiiieeeee e 20
Modify virtual hardware settings using VMware Corteer(similar as VSPhEre 4.X) ........uuuiiiiiiceeceeeeeiiiiiiieie e e e esiiiveeee e e e 20
Configure/Modify virtual CPU and Memory resourcesading to OS and application requirements (simawvSphere 4.x)......20
Configure/Modify virtual NIC adapter and connect wat machines to appropriate network resources (sawSphere 4.1) ....... 21
Determine appropriate datastore locations for &lrtnachines based on application workloads (sinaisavSphere 4.x)
Objective 4.2 — Create and DEPIOY VAPDS ... . ettt ea e e e ettt et e e e e e e aaateeeeeaaaaaaaaaateeeeaaaeeaaaansnseseeeaaeaaaassnseeaeaeasaaannnnes
Identify VAPP SEtHNQS (SAME @S VSPNEIE 4.X)..uuueee i ittt e e ee ettt e e e e e et e e e e e e s e e et e et e aaeeesaatatbaeeeeeeeesasssaareeeaaeeeeans
Create/Clone/Export a vVApp (same as vSphere 4.x)..
Add objects to an existing VAPP (SAME @S VSPNBIE L. .......ouiiieiiiiiiiiiiiie e e rme e e e e e e s e et e e e e e e s s asabareeeaeseasnnsraeees 21
Edit VAPP SettiNgS (SAME @S VSPRNEIE 4.X) ... e eeeeeteeaeaaautteeeeeaeaeaaaaastteeeaaasaaaataeeeeeaaaasaaannsbseeeaaaeaesaasnnseeaeaaessaanssnneeeaans
Configure [P POO0IS (SAME QS VSPRNEIE 4.X) ...ieeieeeieiieeii ittt e s e e e e e e e e e s st a e et aeeeseasatbaseeeeaaesastsatreeeaaaeeaans
Suspend/Resume a VAPP (SAME AS VSPRNEIE 4.X)....c it ie ettt e ettt e e e e e ettt e e e e e e e s e e nnebeeeeaaeeeaaannnneeaaaaeeas
Determine when a tiered application should be delas a vApp (similar as vSphere 4.X) .....ccocceeeeeiiiiiiiiiiieee e,
Objective 4.3 — Manage Virtual Machine Clones anmiRteS. ..........uuuiiiiiiae ettt emee e e e e e ettt e e e e e e e e e e eeae e ee e e e e e anneeeeeeas
Identify the vCenter Server managed ESXi hosts andd Machine maximums (new in vSphere 5).
Identify Cloning and Template options (SIMilar @PRBIE 4.X)........coiiiiiiiiiiiiee e e e e e e e e e e st e e e e e e sesaneaeees
Clone an existing virtual machine (SImilar S VSBIBIK) ...........uuiiiiiiiaeiiiiie et ee sttt e e e e e e e e s e e e e e e e e e s nnbeeeeaeeeesanees
Create a template from an existing virtual machgi@i{ar as VSPhEre 4.X) .........coooiiiiiiiieeeeieiiiee et
Deploy a virtual machine from a template (SIMIlAIVBPNEIE 4.X) ......coociiiiiiiie e
Update existing virtual machine templates (SAMESTIIEIE 4.X) ....eviieeeiiiiiiiiieiie e e e e s e eeeer e e e e e e e s s eeeaee e e s snsbreeaaeeeaan
Deploy virtual appliances and/or vApps from an Ofémplate (Similar as VSPhere 4.X) ........oo coceeeueeieiieeeeeecieeeee e
Import and/or Export an OVF template (Similar @PREIE 4.X) ....coouiiiiiiiii et e s e e e e e e e e e e e e e e e e s snbbreeaaeeeean
Determine the appropriate deployment methodologyfgiven virtual machine application (similar &phere 4.X)..........cc........ 22
Objective 4.4 — Administer Virtual Machines and \o&p.................
Identify files used by virtual machines (same aphee 4.x)
Identify locations for virtual machine configuratidiles and virtual disks (same as VSPhere 4.X) e ...cccoooocveeeiiiiiciiiiieeeaeeeenne 22
Identify common practices for securing virtual maets (Same as VSPhere 4.1).......cvvviiiiieeiieeicciiee e 22
Hot Extend a virtual diSK (SAME @S VSPNEIE 4.X) creeeee ettt e ettt e e e ettt et e e e e e e s e s b bea e e e e e e e e e e ansbseeaeaeeeaannnnnneeaaaaens 22
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Configure virtual machine options (SIMIlAr @S VSEBIIX) ........ueiiieiiiiiiiiiiiee e e e e e eeseste e e e e e e e s s eteaeeeessstbaareeeeassessnnsreeees 23
Configure virtual machine power Settings (SAME EIBER 4.X) ......uuuuieiiieiaei ittt e e s ettt e e e e e e e e s abbeee e e e e e e e e e e nnbreeaaaeaaan 23
Configure virtual machine boot OptioNSs (SAME AS BBPF.X).....ccciiiiriiiiiiieeeeeiitteeee st e eaeeeesesbtbaeteeaeeessasassreeeeaesesssees 23
Configure virtual machine troubleshooting optiorm{Er as VSPhEre 4.X) .......oocuuuiiiiiiie e a e 23
Assign a Storage Policy to a virtual machine (newSphere 5) ............c.........
Verify Storage Policy compliance for virtual macein(new in vSphere 5)
Determine when an advanced virtual machine pararigetequired (similar as VSPhere 4.X) ......coceeecuvvviiiieeeeeiiiiiiiiiieeeeeee e 23
Adjust virtual machine resources (shares, limitd Bservations) based on virtual machine workldantsilar as vSphere 4.1)....23
Section 5 — Establish and Maintain SErviCe LEVEIS .........cciiiiiiiiiei e 24
Objective 5.1 — Create and Configure VIMWAIE CIUSLEES...........ueiiiiai ettt e e e e ettt e e e e e e e e eaet e e e e e e e e s aantaeeeeeeaaeaaaaanreeeeeaaeaeaaanns 24
Describe DRS virtual machine entitlement (SIMIlaREBNEIE 4.X) .......uuiieiiiiiiiiiiiiie e eereee e e e araee s
Create/Delete a DRS/HA Cluster (Similar 8S VSPNEE .4 X . ....eiiii it
Add/Remove ESXi Hosts from a DRS/HA CIUStEr (SAMESHIBIE 4.X) .. ..uueiieiiaeiiaiiiiiiiieeea e e s e e aeeiteiee e e e e e e e s asnneeeeeeaaaeesaannneees
Add/Remove virtual machines from a DRS/HA Cluster {siras vSphere 4.x)
Configure Storage DRS (NEW iN VSPREIE 5) ... e e etttteetea e e ettt e e e e e e e e tettea e e e e s s e taeee et e aaaeeeaasanseeeeeaeeeeaansaneeaaaeasaann
Configure Enhanced vMotion Compatibility (SIMilargBphere 4.X) ... eereee e nees
Monitor a DRS/HA Cluster (SIMIlar @S VSPNEIE 4.X) ... ittt e e e e e e ettt e e e e e e e s anbaeeeeeeaeeennneeeeeas
Configure migration thresholds for DRS and virtuaktriaes (similar as VSPhere 4.X) ...........uiccceceeevciiiiieiieeesessiiiiieeneeeeeeees
Configure automation levels for DRS and virtual maeki(Same as VSPNEre 4.X) ........ccoveiirereineee e sneee e
Create VM-Host and VM-VM affinity rules (similar aSphere 4.1)
Enable/Disable Host Monitoring (SIMilar @S VSPIEDE...........ee e e e
Enable/Configure/Disable virtual machine and appibeamonitoring (similar as vSphere 4.1)
Configure admission control for HA and virtual maets (Similar as VSPhere 4.X) ... coeeeeiiieeieieee e 24.
Determine appropriate failover methodology and iegluresources for an HA implementation (similav@phere 4.X)............... 24
Objective 5.2 — Plan and Implement VMware FAURETBINCE ............ccuuiiiiiiie ittt e e e e e ee e e e e e e s ennees
Identify VMware Fault Tolerance requirements (SERE&/SPNEIE 4.X) ......coiiiiiiiueiiiiiee et e e e e e e e e e anneaeeeeeaaeeeaanens
Configure VMware Fault Tolerance networking (SAME8BYBNEIE 4.X) ......uvvriiiiieeiiiiiiiiiiii e eeeee e e e e e e e
Enable/Disable VMware Fault Tolerance on a virtmakchine (Same as VSPNEre 4.X)........cccceermrerniieieiiiieee e
Test an FT configuration (SAme @S VSPREIE 4.X) ... ittt ettt s e e e e e e e e e s st b e e e e e e sessantaaeeeaeeessann
Determine use case for enabling VMware Fault Tolegzon a virtual machine (same as vSphere 4.x).
Objective 5.3 — Create and AdMINISTEr RESOUICE POOIS..........coiuiiiiiiie ettt e e s e e e e e e e e e e e e e e s st b e aeaasseasneaeeees
Describe the Resource Pool hierarchy (SAme as VBB . .......cooi e e e et e e e e e e e e e eeeas
Define the Expandable Reservation parameter (SAIMBTEIE 4.X) ....uuuviiiieieiiiiiiiiiieieeeeeeerae e e e essiaaarere e e e e e e s ssnrrreeraeaesesennees
Create/Remove a Resource POl (SAME @S VSPNEIE X)) ... i ittt ettt e e e e e e e ettt e e e e e e e s sanneteeeeaaaaeannees
Configure Resource Pool attributes (SAme as VSPIDEIE.4.......oooo et e e e e et e e e e e e nnees 25
Add/Remove virtual machines from a Resource POl €SBSIVSPNEre 4.X) .......ceiiiiiiiiiiiiiiie e cmeeree e e e e 5.2
Determine Resource Pool requirements for a givete&pimplementation (same as VSPhere 4.X) .ccccceeeeeeeeiiciiieeieeeeeeninns 25
Evaluate appropriate shares, reservations andsliimita Resource Pool based on virtual machine wadd (similar as vSphere
. O TP POPPPPTPPPN 25
Clone a VAPP (SAME @S VSPIEIE 4.X) ...eieiiiieeeeeeee ettt e e ettt e e e e e e e et e eeeeae e e e e e aaeeeeeeaaaaea s e nnbeseeeeaaeaaaansseeeeaaeaeaannnnnees 25
Objective 5.4 — Migrate VIrtUal MACHINES ......cceeiiiiiiiii ittt et e et e e sine e e 26
Identify ESXi host and virtual machine requiremefotsvMotion and Storage vMotion (same as vSphex@.4.........ccccceeeveennne 26
Identify Enhanced vMotion Compatibility CPU requirents (similar as vSphere 4.X) ...............ue.
Identify snapshot requirements for vMotion/Storafytotion migration (similar as vSphere 4.x)
Migrate virtual machines using vMotion/Storage viat(similar as VSPhere 4.X)........ccccocveiveeriiieiiiie e
Configure virtual machine swap file location (SAME/EPNEIE 4.X) .......ueiiiiiiii et e e e e e e e e e e eaeees
Migrate a powered-off or suspended virtual macl@imilar as VSPhere 4.X) .........ccccceviiiiieeniiiciiee e
Utilize Storage vMotion techniques (changing vittdigk type, renaming virtual machines, etc.) (s@®@Sphere 4.X) ............... 26
Objective 5.5 — Backup and Restore Virtual Machines
Identify snapshot requirements (similar as vSpHexg

Create/Delete/Consolidate virtual machine snapsBOTEIAr aS VSPhere 4.X) .........eeiiii oo 27
Install and Configure VMware Data Recovery (similaMDR 1.x)
Create a backup job with VMware Date Recovery (SIERVDR L1.X)...ccoii it eeemeeeee e e e e e e e e e e e e eneneeeeeeas 27
Perform a test and live full/file-level restore wi¥Mware Data Recovery (similar as VDR 1.X) .....uueeviieieeiiiiiiiiiiieeee e 27
Determine appropriate backup solution for a giveplvere implementation (similar as VSPhere 4.5 . ..cccccvevvveirneeeennneens. 27
Objective 5.6 — Patch and Update ESXi and VIrtUAERINES .........cooiiiiiiiiiiic ettt a e e erara e e e e e 27
Identify patching requirements for ESXi hosts aimtbal machine hardware/tools (similar as vSphex@ 4............cccceeviieenns 27
Create/Edit/Remove a Host Profile from an ESXi heatr(e as VSPhEre 4.X) ........ooocvviiiieii s e eeeeeesiiineeseaeeeesssivssneees 21.

Attach/Apply a Host Profile to an ESXi host or dkrs(same as vSphere 4.x)
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Perform compliance scanning and remediation of @Kilost using Host Profiles (same as vSphere 4.)........c...cccoceevvvvneen.. 28
Install and Configure vCenter Update Manager (SIMEBISPNEIE 4.X).........uuiiiiiia ettt e e e e e et e e e e e e s aneseeeeas 28
Configure patch download options (SAME AS VSPNBIE. 4.......oeeiiiiiiii it e e e e e s e e e e e s s e satbrereeeaeasaanens 28
Create/Edit/Delete an Update Manager baseline (SBMEPNEIE 4.X)........cuvviiiiureeeiuree s et e et snneee e e anreeesnnees 28
Attach an Update Manager baseline to an ESXi hoslugter (Same as VSPhere 4.X)............uumeeeeeeeiiiiinireeieeseessissnnnnenes 8.2
Scan and remediate ESXi hosts and virtual machanévare/tools using Update Manager (same as vSghare.............c........ 28
Stage ESXi host Uupdates (SAME QS VSPRNEIE 4. X) e eeeeiuiiiitietieeeieeiiiiaete e e e e e seataareetaaeesaasstasaeeeaeeessasstbraseeaeeessssrrneeeeaees

Section 6 — Perform Basic Troubleshooting and AIBFBMAGEMENT..............uiiiiiiiii it eeeea e e e e e e e e e e e e e e seeneeeeeeas

Objective 6.1 — Perform Basic Troubleshooting fOKEBOSES ............uuiiiiiiiiiiiice e re e e e e s snees
Identify general ESXi host troubleshooting guideSi(New in VSPNEIE 5)..........coocviiiiiitmmmmme e
Troubleshoot common installation iISSUES (NEW INNEBE 5) .....cceeiiiiiiiiiiiiie e e e st mmam s et e e e e e e s eein b e et e e e e e e s entaaaeeaaeenan
Monitor ESXi system health (similar as vSphere 4.x)
Export diagnostic information (new in vSphere 5)........cccccceeiiiiiiiinnen..

Objective 6.2 — Perform Basic vSphere Network Tresbboting...................
Verify network configuration (SAmMe @S VSPNEIE 4 ). ... ittt e e e e e e e ettt e e e e e e e e e ntbreeeeaeeeaasneneeeaaaaeas 29
Verify a given virtual machine is configured withetcorrect network resources (same as vSphere.4.X).......ccccccveeeeeeeccnnnnnnn. 29
Troubleshoot virtual switch and port group conftion issues (Same as VSPEre 4.X) ... eeeeerreeeeeeeeeeennsineeeeeeeeee . 9.2
Troubleshoot physical network adapter configuraigmuies (Same as VSPhEre 4.X).........uuiiicccmmiurereerieeeeesiiiiinieeseeeesssnnnns 29
Identify the root cause of a network issue basettarbleshooting information (similar as vSpherg 4., 29

Objective 6.3 — Perform Basic vSphere Storage TERIHOING ........ccvvviiiiiie s mmee e e e e e e s r e e e e e e s anees 29
Verify storage configuration (Similar @S VSPRENE) 4. .......... i i ettt e e e e ettt e e e e e e e e e nbaee e e e e e e e e nnereeeas 29
Troubleshoot storage contention iSSUes (SIMIIBISIBIEIE 4.X)......ccuuiriiiiii e eeree ettt e e e e e s e e e e s s eanrareees 30
Troubleshoot storage over-commitment iSSUES (STFABA/SPNEIE 4.X) ......uueiiiiiiai ittt e e e e et e e e e e e e e e nneeeeeas 30
Troubleshoot iSCSI software initiator configuratisaues (Similar as VSPhere 4.X) ... 30
Troubleshoot Storage Reports and Storage Maps &EBIVSPNEre 4.X) .........iiiiiiiiiiiiiiiesccmmmm et e e e e s e s e e e e e e s enees 30
Identify the root cause of a storage issue basdtableshooting information (similar as vSpheng 4...........cccoccvvvevieeeenineenn. 30

Objective 6.4 — Perform Basic Troubleshooting for/HRS Clusters and vMotion/Storage VMOLION ......coueeeeeeeeeiiiiiiiierie e 30
Identify HA/DRS and vMotion requirements (SIMilangBphere 4.X) ... 30
Verify vMotion/Storage vMotion configuration (Simall @S VSPNEIe 4.X) .......cciceiiiiiuiiiieiismmmmmmiiiieieee e e s essivraee e e e e e s esnneeeees 30
Verify HA network configuration (new in vSphere 5).............ccccuveeeee.
Verify HA/DRS cluster configuration (similar as vSphk 4.X)
Troubleshoot HA capacity iSSUES (SIMIlAr S VSPHEXE.......c..ooi it e e e e ettt e e e e e e aennneeeeaaaeeas
Troubleshoot HA redundancy iSSUES (SAME AS VSHIDEIE. ... ....uuuiiiiiieei ittt e e e e e eesi e e e e e e e s e e e e e e s e s satbraeeeaeeesnnnees
Interpret the DRS Resource Distribution Graph andi@@#Current Host Load Deviation (same as vSphefe.4.X........c.cccoovee. 30
Troubleshoot DRS load imbalance iSsues (SIMIAISTRBIE 4.X) .......cuiiiiaai it e e e e e e e e e e e e e e e neeeeeeaaaeaan 30
Troubleshoot vMotion/Storage vMotion migration issysimilar as VSPREre 4.X) .........ccciui i coeeemmeeeeeeesiesiiiieeseeeeeesesvsvneeens 30.
Interpret vMotion Resource Maps (SIMIlar aS VSPHIEXE..............ueiiiiiiea ittt e e et e e e e e e e e e eeeeaaeeaannees 30
Identify the root cause of a DRS/HA cluster or miignaissue based on troubleshooting informatiomifar as vSphere 4.x)...... 31

Section 7 — Monitor a vSphere Implementation .............ccccoooiiiiiienieee s

Objective 7.1 — Monitor ESXi, vCenter Server andtivat Machines
Describe how Tasks and Events are viewed in vC&®rrer (Similar as VSPhere 4.X) ... et 32
Identify critical performance metrics (SIMIlar @SPNEIE 4.X) ...uuiiiii ittt e e e e s s r e e e e e e s seab e e e e eaesensnseraeees 32
Explain common memory metrics (SImilar S VSPNERE.A......oooiiiiiiiiii ettt e e e et e e e e e e e e e s 32
Explain common CPU metrics (SIMIlar S VSPNEIE.4.X)......uuuiiiiieiiiiiiiiiiiie e s ettt et e e s e st e e e e e e s e ettt e e e e e e s esntaneeaaaeesas
Explain common network metrics (SIMilar @S VSPIEFO.............uuieiiiiie ettt et e e e et eee e e e e e e e annees
Explain common storage metrics (similar as vSpHexg...............
Compare and contrast Overview and Advanced Chantélgsias vSphere 4.x)
Configure SNMP for vCenter Server (SAme as VSPNEJE A..........ooiiii i e e e e e nebeeeeaa e 32
Configure Active Directory and SMTP settings for v@&arServer (Same as VSPhere 4.X) ........cuieeeveviciieeieeeeeesieiiiiieeeeaeees s 32
Configure vCenter Server 10gging OptioNs (SAME ABBEIIA.X).....eeeiiiiuiriiiiieee e e e et e e 222 e e e maebbeeeaeaeeesaannseneeeaaeaaaasee
Create a 10g bundle (SAME AS VSPNEIE 4.X) ..ceueieieeii ittt ettt e s e st e e e e e e s st a e e e e e e e e e s satbasseeeeeesasssatreeeaaaeeeans
Create/Edit/Delete a Scheduled Task (Similar @S @BI.X) ......cooiii it e e e e e e e st e e e e e e s aaannbeeeeeaaeaaannees
Configure/View/Print/Export resource maps (SIMIlAIVEBPNEIE 4.X) .....cccviiiiiiiei e ere s e e e e eeaaee s
Start/Stop/Verify vCenter Server service Statusi(8MAS VSPNEIE 4.X) .......ueiiiiiiiiiiiiie e
Start/Stop/Verify ESXi host agent status (similav&phere 4.X) ........cccoovevveeeeiiiinns
Configure vCenter Server timeout settings(SimilaVBBNEre 4.X) ..........uuiiiiiiieii e e e e e
Monitor/Administer vCenter Server connections (samés vSphere 4.x)
Create an Advanced Chart (SIMIlar @S VSPRNEIE 400 .. .iviiiiiiie ettt e e e e e e e e s et e e e e e e e s searrareeaeaeeas
Determine host performance using resxtop and @e$mon (Similar as VSPhere 4.X) ........... e e eeeeiiieeeeeea e eeaiiieeee e e e 32
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Given performance data, identify the affected v3phesource (similar as VSPhere 4.X) .......occccueeiiiieiiie e 3.3
Objective 7.2 — Create and Administer VCENter SOMBEIMS .........ooi it e e et e e e e e e e e s bt e e e e e e e e e snebaeeeaaaeaaannee

List vCenter default utilization alarms (similarBphere 4.x) ...

List vCenter default connectivity alarms (similan&phere 4.x)

List possible actions for utilization and conneityivalarms (similar as VSphere 4.X).........ccccveeiiiiiiieiice e 33
Create a vCenter utilization alarm (SIMiIlar @S VSBIER)..........uuuiiiiiiaaiiie ittt e e e e e e e e e e e neeeeee e e e s anees 33
Create a vCenter connectivity alarm (Similar s VEBEHEX) ........ooiiiiiiiiiiiii et e e ee e e e st e e e e e e s sanees 33

Configure alarm triggers (similar as vSphere 4.x)
Configure alarm actions (similar as vSphere 4.x)
For a given alarm, identify the affected resourca vSphere implementation (similar as vSphere.4.x).........ccoceevvieeeinienenns 33
SIMUIAZIONT i ESAIME ....eiiiiii ittt b ettt b et e he e oo et e e e bt e e be e e s e bt e eab e e sa R e e e e b e e e b e e e be e e saneene b e e ene e e e
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Documentazione ufficiale
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Section 1 - Plan, Install, Configure and Upgrade vC  enter Server and VMware ESXi

Objective 1.1 — Install and Configure vCenter Serve  r

= Vedere anche questo post (in ingles#jective 1.1 — Install and Configure vCenter Ser@bjective 1.1 — Install and
Configure vCenter Server

*  VMware vSphere Basics guitle
*  vSphere Installation and Setup gifide
= vCenter Server and Host Management glide

Identify available vCenter Server editions (new in vSphere 5)
Le edizioni di vCenter Server &isponibili sono, come nel caso di vSphere 4.x:

= vCenter Server Foundation: stessi limiti della vamsi4.x (massimo 3 host gestibili, no Orchestrator_.inked mode, no per
alcuni prodotti come ad esempio SRM)

= vCenter Server Essential: fondamentalmente unaorergtoundation abbinata ai bundle Essential edhiake
= vCenter Server Standard: la versione completa (mumidimiti sulla versione appliance)
Per l'installazione del vCenter Server sono possibié opzioni (in vSphere 4.x solo la prima ergdisbile):
»= installazione in una macchina Windows Server (supp@ sia macchina fisica che VM), vedere i reduisinimi (notare che
Windows XP non & pil supportato)
= deploy di un virtual appliance basato su SUSE [pnt® (in questo caso non serve una licenza Windmassi avranno alcune
limitazioni)

Deploy the vCenter Appliance (new in vSphere 5)
Il deploy € simile a qualunque VAttp://vmwire.com/2011/07/15/vsphere-vcenter-setierx-virtual-appliance-quick-start-guide/

La configurazione non & specificata nel blueprim, & probabilmente sottointesa. Vedeé®ghere Installation and Setup Guigag.
201) evCenter Server and Host Management Gigy. 41).

Per maggiori informazioni vedere anci€enter Server Virtual Appliance (vVCSA)

Install vCenter Server into a virtual machine (same as vSphere 4.x)
Vedere:http://vinfrastructure.it/'vdesign/vmware-vcenterva-physical-or-virtual/

Size the vCenter Server database (similar as vSpher e 4.x)

Per valutare la dimensione del DB si pu0 utilizdarstrumento incluso in vCenter Server (i dati de#asione 4.1 sono molto simili),
oppure scaricare dal sito VMware in foglio Excehde relative formule. In particolare & importaagutare quanto spazio serve in
funzione degli host, delle VM e del livello dellasstiche:

=  http://vmetc.com/2008/12/11/estimate-virtualceratabase-size-from-the-vi-client/

Install additional vCenter Server components (new i n vSphere 5)
Nel DVD di installazione del vCenter Server sondusti seguenti pacchetti:

= vCenter Server for Windows (that include also theh@strator)

= vSphere Client

= vSphere Web Client (server part for Windows)

= vSphere Update Manager

=  ESXi Dump Collector

=  Syslog Server

=  Auto Deploy

= vSphere Authentication Proxy

Install/Remove vSphere Client plug-ins (same as vSp  here 4.x)

L’installazione normalmente avviene o dal gestdugin (ma non sempre) o da programma di installazio MSI (ad esempio nel caso
del plug-in del VDR). La rimozione invece dai pragrrai installati, come per altri programmi Windows.

Da notare che invece lato vCenter Server i plugimgeeo registrati e deregistrati all'interno di vGamila apposite procedure (in
particolare veder&B 1025360- Removing unwanted plug-ins from vCenter Server).

Enable/Disable vSphere Client plug-ins (same as vSp  here 4.x)

Sempre gestito dal gestore plugiredere documentazione ufficifjén caso di problemi di attivazione,verificarendin avere vecchie
versioni del plug-in oppure consuldf& 2001202 Cannot enable vSphere Client plugins after theyretalled.

License vCenter Server (similar as vSphere 4.x)
La gestione delle licenze € rimasta la stessa detkione 4.x come pure il modo di licenziare il w€&e Server (sempre per istanza).

In piu, in vCenter Server 5, € stata introdotta fumaione di Reporting dell’'uso delle licenze nel penfsembra che questa componente
utilizzi la parte di vSphere Web Client). Ogni 3(nuiii viene generato e salvato un report dell’'utizlelle licenze.
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Determine availability requirements for a vCenter S erver in a given vSphere implementation (similar as
vSphere 4.x)
Vedere anchenttp://vinfrastructure.it/it/vdesign/vcenter-sengaiutions-to-increase-the-availability/

Progettare in modo corretto la disponibilita del m@e Server puo essere necessario in molti caspuaanche divenire critico in
ambienti grossi o dove vi sono molti servizi cheafidono da esso. In ambienti piccoli di solito Ban grosso problema e la criticita &
relativamente bassa... questo perché molte funzimssqno funzionare senza vCenter Server (per uaadidie dipendenze
vederevCenter Server: fisico 0 virtualp?

Esistono varie soluzioni per incrementare la digpiba del vCenter Server:
= Implementare il vCenter Server in virtuale e usakénare HA.
= Utilizzare il prodotto di VMware vCenter Server Himrat.
= Utilizzare una soluzione di clustering come MSCSz{ope non piu supportata a partire da vSphere 4.x).
= Utilizzare VMware FT (opzione non supportata).
Per maggiori informazioni vederttp://kb.vmware.com/kb/1024051 Supported vCenter Server high availability opgion

Determine use case for vSphere Client and Web Clien  t (new in vSphere 5.x)
Vedere il la guida “YMware vSphere Basics guidel’ @acumentasSphere Web Client

Objective 1.2 — Install and Configure VMware ESXi

= Vedere anche questo post (in ingleg®jective 1.2 — Install and Configure VMware E®Xlbjective 1.2 — Install and
Configure VMware ESXi

*  VMware vSphere Basics guitie
*  vSphere Installation and Setup gifide
= vCenter Server and Host Management glide

scripted

. . . . o create installation script (kickstart file) J%LPS
Perform an interactive installation of ESXi (simila  r as vSphere 4.x) and copy to appropriate location FTP
. . . Soa s . N . L . NFS
L’installazione in modalita interattive & abbas@isemplice e simile a quella di un normal COROM
ESXi 4.x. HSh
Mi sembra invece stranto che nel blueprint noncsieda un minimo di conoscenza PXE boot beot boot
dell'installazione tramite script (introdotta pargrima volta, in ESXi, nella versione 4.1). frem CD | | from USB

Secondo il mio parere bisogna conoscerne almebadie come ad esempio si puo eseguit
il boot (PXE boot, oppure da CD/DVD o USB), dove sosalvare il file kickstart con lo

script di installazione (pu0 essere utilizzatoWiBTP, HTTPS, FTP, NFS, CDROM, o - start ASRB—

USB), e un minimo sui parametri del file stessop@nticolare quelli richiesti e quelli Instaliafion to specify location of

opzionali) installation script and
. start installation

Owviamente il livello richiesto non € troppo appi@mdito... ci sara 'esame VCAP5-DCA

per questo

Deploy an ESXi host using Auto Deploy (new in vSphe  re 5.X)
Vedere anchevSphere Installation and Setup Guigeg. 57).
L’Auto Deploy & una nuova modalito di provisionidggli host ESXi in ambiente vSphere 5.0: gli hastgeiono il boot attraverso la
rete (usando PXE/gPXE), contattano I'’Auto Deplop®eche invia I'immagine di ESXi da caricare natt@emoria dell’host (notare che
in questo caso si parla di memoria RAM, quindi gishdiventano statless). A questo punto I'Auto IogjBerver si coordina con il
vCenter Server per configurare gli host, usandéigit Profiles (gia introdotti in vSphere 4.x) e gtiswer Files (funzione nuova di
vSphere 5.0). Per creare gli image profiles bisagrmarere al ESXi Image Builder CLI (da riga di camda), mentre gli host profiles
sono gestibili tramite il vSphere Client.

= vSphere 5 What's New — Image Builder and Auto Deploy

»=  vSphere Auto Deploy Demo

=  Configuring VMware vSphere Auto Deploy

»=  vSphere 5 — How to run ESXi stateless with vSptier® Deploy

Configure NTP on an ESXi Host (same as vSphere 4.x)

La configurazione € stessa di ESX/ESXi dalla versi8.5 € si pud gestire completamente dal vSphézatCVedere anchéiow to
configure NTP_on VMware ESX

Configure DNS and Routing on an ESXi Host (same as  vSphere 4.x)

La configurazione € stessa di ESX/ESXi dalla versi8.0 € si pud gestire completamente dal vSphéeatCVedere anchéise the VI
Client to change DNS, gateway, and hostname

Da notare che, rispetto al vecchio ESX, in ESXstessolo un unico gateway (e non uno per la Se@esole a un secondo, opzionale,
per le interfacce vmkernel).

Enable/Configure/Disable hyperthreading (same asvS  phere 4.x)
Vedere anchetSphere Resource Management Gujukg. 19).
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Per utilizzare I'hyperthreading, prima bisogna iédnilo nelle impostazioni del BIOS del sistema hegbi attivarlo tramite il vSphere
Client (in host Configuration tab / Processors fferties). Di default hyperthreading € abilitatdiyello di configurazione di ESXi).
Questa funzione ¢ disponibile in alcuni procesktél processors, come per esempio la serie XebA pBocessors o la vecchia serie P4.
Verificare le caratteristiche del processore peosgere se supporto I'hyperthreading.

Enable/Size/Disable memory compression cache (same as vSphere 4.1)

Questa nuova tecnica di gestione della memoriata sttrodotta per la prima volta in vSphere 4rdpfresenta una soluzione piu veloce
rispetto al VM swap). Vedere ocumentazione ufficialper maggiori informazioni.

Per abilitare o disabilitare la funzione (abilitaiedefault): modificare sull’host gli Advanced 8egs M em.MemZipEnable,

1 to enable or 0 to disable the memory compressache).

Per cambiarne la dimensione: sempre negli AdvaSetiihgs dell’hostNlem.M emZipM axPct, the value is a percentage of
the size of the virtual machine and must be betvieand 100 percent).

License an ESXi host (new in vSphere 5.x)

In vSphere 5 vi sono state alcune novita sul licgns. Ma non aspettatevi troppe domande a riguanda € il questionario per
I'accreditamento commerciale VSP5).

Il vCenter Server e ancora licenziato per istanzaglnhost ora sono licenziati non solo sul so¢ketocket € un processore fisico o

anche chiamato CPU package) ma anche sRIM Entitlement il cui valore dipende dall’edizione di ESXi (leizidni sono rimaste
le stesse di vSphere 4.x a parte I'’Advanced chees@te pil). Per maggiori informazioni vedehe vSphere 5 licensing model

Objective 1.3 — Plan and Perform Upgrades of vCente r Server and VMware ESXi

Vedere anche questo post (in inglesgjective 1.3 - Plan and Perform Upgrades of vCeBtver and VMware ESXi
Objective 1.3 — Plan and Perform Upgrades of vCeB8twver and VMware ESXi

VMware vSphere Basics guitle

vSphere Installation and Setup gdide

vSphere Upgrade guitie

VMware vSphere Examples and Scenarios guide

Installing and Administering VMware vSphere Updstanage?

Identify upgrade requirements for ESXi hosts (simil ar as vSphere 4.x)

Per i requisiti vederesSphere Upgrade Guidpag. 11) eSphere Upgrade Guidpag. 69).

| requisti di sistema per I'aggiornamento a ESXidho gli stessi di una nuova installazione: pram@sa 64 bit, una o piu schede di rete
supportate, 2098 MB RAM (notare che € leggermengétddi 2 GB), storage supportato, ... Per I'aggiornataeoi vi sono ulteriori
requisiti che dipendono dal tipo di host sorgente.

Da notare che nella documentazione di parla spisgegrade e migration come sinonimi, ma in rebdiggiornamento da ESXi 4.x a
ESXi 5 € un upgrade mentre quello da ESX 4.x a EBXuna migrazione. L’aggiornamento si puo realiean modalita automatica
(con VUM o tramite scripting) o in modalita intetiah (avviando l'installazione di ESXi da CD, DVD,USB).

Upgrade from ESX or ESXi 4.x to Upgrade or Patch from ESXi 5.0 to

Upgrade Method ESXi 5.0 ESXi 5.n
vSphere Update Manager yes ves
Interactive upgrade from CD, DVD, or  yes yes

USB drive

Scripted upgrade yes yes
vSphere Auto Deploy no ves
esxcli no yes

Ricordarsi di studiare anche quali file sono migeathantenuti in un processo di migrazione da ESXata ESXi 5 (di solito non sono
mantenuti quelli che non hanno senso in ESXi).

Identify steps required to upgrade a vSphere implem  entation (similar as vSphere 4.1)
Vedere tutta l#Sphere Upgrade GuidEondamentalmente i passi da compiere (dopo lficzedei requisiti) sono:

Aggiornare il vCenter Server ('upgrade dalla vengwCenter Server 4.1 & possibile, eccetto il caswii & installato su
Windows XP) o installare un nuovo vCenter Servandcéssario per gestire host in versione 5). L’'udimantime di questa
fase riguarda il vCenter Server (e ovviamente iigeche dipendono da esso).

Opzionalmente, aggiornare o installare VUM (VMwahgdate Manager) che permette di gestire I'upgraigétion degli
host.

Aggiornare o reinstallare gli host (vMotion puo &ipnare tra host nuovi e vecchi)... non vi sono dimet se si dispone di
vMotion, di piu di un host e di sufficienti risorse

Aggiornare i VMware Tools in tutte le VMs (notareeci nuovi Tools funzionano anche su VM che giranwSphere 4.x)...
guesto passo non é strettamente richiesto, maaitansonsigliato. Per le macchine virtuali Wind@ysrevisto un downtime
(dopo l'upgrade delle VMware Tools &€ necessarioiavwio).

http://vinfrastructure.it/en/certifications-on-vidlization/vcp/vep5/ 9/35




VCPS5 Blueprint con appunti e note

= Aggiornare il VMFS (pud essere svolto a caldo @WM in esecuzione e senza downtime)... in realtadestrettamente
richiesto, ma € altamente consigliato... notare arexchi host non possono leggere il VMFS5 e cheurmpue i nuovi host
possono lavorare anche il VMFS3.

= Aggiornare il virtual hardware alla v8 (ma ESXi &(plavorare anche con VM in formato v7 e v4 )... pgg#o consigliato. Vi
€ un downtime per ogni VM (la VM deve essere sppstdare I'upgrade).

Notare che VUM puo orchestrare sia gli aggiornairgexli host che quelli delle VMware Tools che digtual hardware.

Upgrade a vNetwork Distributed Switch (similarasv ~ Sphere 4.1)
Un vSphere DVS (Distributed Virtual Switch) vers@#f.0 o 4.1 pud essere aggiornato all’'ultima vesi@5.0), attivando nuove
funzioni del networking di vSphere 5.

Per I'aggiornamento del DVS vederev@phere Networking Guid@ag. 24). Tramite il vSphere Client selezionarei$ta Networking
inventory. Selezionare il DVS nell'inventario e ngb Summary, vicino a Version, selezionare Upgrade

Upgrade from VMFS3 to VMFS5 (new in vSphere 5.x)

vSphere 5 permette un percorso di aggiornamenttMiéS3 a VMFS5 senza downtime. L'upgrade € un’opersz online e non-
distruttiva che garantisce la non interruzioneed®¥IM. Ma di datastore aggiornati possono averampatito sulle operazioni SDRS, in
particolare le migrazioni delle VM.

Nell'upgrade da VMFS3 a VMFS5, il block size del VW83 sara mantenuto, mentre sui nuovi datastore \BMIRfatastore sara sempre
di 1IMB.

Negli host aggiornati, il VMFS non viene automatiente aggiornato. ESXi 5 & compatibile con i dat@sYMFS3. Per maggiori
informazioni sul VMFS5 vedere i&5phere Storage Guidpag. 206).

Notare che i nuovi ESXi utilizzano uno schema dp#gtizioni completamente differente (GPT invece ilvecchio MBR), questo
anche per gestire dischi e LUN piu grandi di 2 TB.

Per maggiori informazioni vedere anchép://www.boche.net/blog/index.php/2011/07/21/\whfsmfs-3-whats-the-deal/

Upgrade VMware Tools (same as vSphere 4.x)
Vedere lavSphere Upgrade Guidpag. 138). Questa operazione puo essere esegariaalmente (dal vSphere Client) o tramite VUM.
Da notare:
*= Lanuova versione delle VMware Tools (di vSphef® &.supportata su VM in vSphere 4.x e 5.0. Quamdihe per host
“vecchi” (ma solo alla versione 4.x).

= InvSphere 5.0 si possono utilizzare VM con VMwao®ls della versione 4.x e/o 5.x. Quindi non ét&iraente necessario
aggiornare le VMware Tools (0 quanto meno non sjbit

Upgrade Virtual Machine hardware (same as vSphere 4  .X)

Vedere lavSphere Upgrade Guidpag. 154). Operazione che puo essere applicktaaddM spenta. Da notare che alcune nuove
funzioni (come ad esempio piu di 8 vCPU) richieddrmauovo virtual hardware (v8). ESXi 5 pud creagseguire e modificare VM con
v8 e v7 VMs, inoltre pud eseguire e modificare Vbha/4.

La Paravirtualization (VMI) non & piu supportate58Xi 5.0. Quindi non & possibile accendere unaWi-enabled migrata da host
3.x 0 4.x verso un host ESXi 5.

Upgrade an ESXi Host using vCenter Update Manager ( similar as vSphere 4.x)

Vedere lavSphere Upgrade Guidpag. 92). Tramite VUM & possibile eseguire unradg “orchestrato” di host 4.x tramite una singola
upgrade baseline. Per creare una baseline & safficimportare nel Update Manager repository la d&installazione di ESXi 5.

Determine whether an in-place upgrade is appropriat e in a given upgrade scenario (similar as vSphere
4.x)
Alcuni percorsi di aggiornamento non sono suppiogtguindi potrebbero essere rimpiazzati con uimstallazione... ad esempio:

= ESX/ESXi 3.x host: O si aggiornano alla versione(éon qualche possibile problema per ESX) oppureisstallano.
ESX 4.x host che sono stati aggiornati da ESX 8rnxun layout di partizioni non compatibile con ESX0: in questo caso
bisogna reinstallare.

* Non e possibile utilizzare I'’Auto Deploy per aggiare o migrare alla versione ESXi 5.0, perchévkcchi host utilizzano un
deploy tradizionale e non compatibile con questavadunzionalita.

= Nel caso sia necessario cambiare la posiziondardglilazione (ad esempio da dischi locali a SBlfrlaviceversa) &
consigliabile una reinstallazione.

Objective 1.4 —Secure vCenter Server and ESXi
=  Vedere anche (in ingles&)bjective 1.4 — Secure vCenter Server and E®Xjective 1.4 —Secure vCenter Server and ESXi
= vSphere Installation and Setup gifide
*  vCenter Server and Host Management gtide
*  VMware vSphere Examples and Scenarios guide
»  vSphere Security guide

= Molti riferimenti sono contenuti nell@Sphere Security Guidena rimangono tutt'ora validi anche i riferimeatintenuti nel
vecchio documento (ancora riferito al VI 3Managing VMware VirtualCenter Roles and Permissions
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Identify common vCenter Server privileges and roles (similar as vSphere 4.x)
Per I'elenco completo vedereu&phere Security Guid@ag. 59). | ruoli disponibili sia in ESXi che uCenter Server sono:

*= No Access: non € possibile vedere 'oggetto. Evaintab nel vSphere Client associati a questo ogggtpariranno senza
contenuto. Tipicamente viene utilizzato per reveqaermessi ad un oggetto figlio che altrimentilshezo propagati da un
oggetto padre.

= Read Only: & possibile vedere solo lo stato e adkttiell’oggetto. Tutti i tab del vSphere Cliensasiati sono visibili, eccetto
la Console tab. Non & possibile alcuna azione teaménu e toolbar.

=  Administrator: Tutti i privegi su un particolare gegtto. Notare che gli utenti che sono nel gruygoActive Directory ESX
Admins sono automenticamente assegnati al ruoloimidirator.

Describe how permissions are applied and inherited in vCenter Server (same as vSphere 4.x)

Vedere lavSphere Security Guid@ag. 48 e anche pag. pér alcuni esempi

Quando un permesso viene assegnato ad un oggptiesibile scegliere se dovra essere propagat gelarchia sottostante. La
propagazione non é globale e universale, ma pempaegmesso. | permessi definiti in un oggettoifigianno sempre la precedenza su
quelli che sono propagati dal padre.

Notare che nelle versioni precedenti di vCenter &eindatastore e le network ereditavano i permaesilatacenter. In vCenter Server

5.0, questi hanno i loro set di privilegi. Nel caiain upgrade, potrebbe essere necessario sigenarualmente questi privilegi, in
base all’accesso richiesto. Per maggiori informaiziedere lavSphere Upgrade Guidpag. 61).

Configure and administer the ESX:i firewall (new in vSphere 5.x)
Vedere la pagina/hat's new in vSphere 5: ESXi firewall.

Enable/Configure/Disable services in the ESXi firew  all (new in vSphere 5.x)
Vedere la pagina/hat's new in vSphere 5: ESXi firewall.

Enable Lockdown Mode (same as vSphere 4.1)
Vedere il sito welThe New Lockdown Mode in ESXi 44 lavSphere Security Guid@ag. 81).

Da notare che il lockdown mode non si applica msbadi un accesso a root in SSH con autenticazidtbegrafica (tramite authorized
keys). Inoltre I'utente root potra comunque acceadfhost tramite la direct console (anche cdondkdown mode abilitato).

Configure network security policies (same as vSpher e 4.X)
Vedere VMware Virtual Networking Concepts lavSphere Security Guid@ag. 25).
| virtual switch (ma anche i portgroup) hanno lagbilita di applicare policy di sicurezza a liveR. Vi sono tre tipi di policy:

=  Promiscuous modeis disabled by default for all virtual machinesig prevents them from seeing unicast traffic teeot
nodes on the network.

= MAC address change lockdown prevents virtual machines from changhgjrtown unicast addresses. This also prevents
them from seeing unicast traffic to other nodeshannetwork, blocking a potential security vulnéligbthat is similar to but
narrower than promiscuous mode.

=  Forged transmit blocking, when you enable it, prevents virtual machinemfsending traffic that appears to come from
nodes on the network other than themselves

Per I'uso delle VLAN, in ambito di sicurezza delédi, vedere lae'Sphere Security Guid@ag. 20).

View/Sort/Export user and group lists (same as vSph  ere 4.X)

Vedere lavSphere Security Guid@ag. 45). Notare che esistono sia utenti/grupgali (sia nel caso di ESXi che nel caso di vCenter
Server) che utenti/gruppi centralizzati (attravessovizi di directory come Microsoft AD).

Add/Modify/Remove permissions for users and groups on vCenter Server inventory objects (same as
vSphere 4.x)
Vedere lavSphere Security Guid@ag. 53) e il sitdttp://www.vmwarehub.com/Permissions.html

Create/Clone/Edit vCenter Server Roles (same as vSp  here 4.x)

Vedere lavSphere Security Guid@ag. 61). Da notare che quando si rimuove uroras$egnato ad un utente o gruppo é possibile
scegliere se togliere il ruolo (remove role assignts) o sostituirlo con un altro (reassign affectser to).

Add an ESXi Host to a directory service (similar as vSphere 4.1)
In vSphere 5 vi sono due diversi modi per utilizzBautententicazione Active Directory negli ho$)X&::
=  Aggiungere I'host come “member server” di un Actideectory (come in ESXi 4.1): vedereu&phere Security Guid@ag.
63).
= Utilizzare la nuova funzione vSphere Authenticatifmoxy service (CAM service): vederev@phere Security Guidgag. 65).

Apply permissions to ESXi Hosts using Host Profiles (same as vSphere 4.x)

VedereUse Host Profiles to Apply Permissions to Hqgisr host registrati in AD) e la guig&phere Security Guidg@ag. 67 per I'uso
con vSphere Authentication Proxy).
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Determine the appropriate set of privileges for com mon tasks in vCenter Server (similar as vSphere 4.x )
Vedere lavSphere Security Guidena anche in ogni singola guida, di volta in vol@ngono specificati i privilegi richiesti.

Objective 1.5 — Identify vSphere Architecture and S olutions Knowledge
*= Vedere anche (in inglesedbjective 1.5 — Identify vSphere Architecture aohlifonseObjective 1.5 — Identify vSphere
Architecture and Solutions

*  VMware vSphere Basics guitle

Identify available vSphere editions and features (s  ome changes from vSphere 4.x)
Vedere sul sito VMware le comparazioni tra i divgn®dotti: Compare vSphere 5.0 KiesCompare vSphere 5.0 Editions

Explain ESXi and vCenter Server architectures (simi  lar as vSphere 4.x)
Vedere la guida VMware Sphere Basic, il posfective 0.1 — VMware Productsanche iVMware Web Site

Explain Private/Public/Hybrid cloud concepts
Questa parte € la meno ovvia... bisogna avere uniidgao’ piu completa dei concetti di cloud (in peotare conoscere le definizioni di
cloud pubblico e privato) ma soprattutto ancheseevizi offerti.

=  http://en.wikipedia.org/wiki/Cloud_computing

*  http://www.vmware.com/solutions/cloud-computing/ficteloud/fags.html

=  VMware vCloud: Requirements for a Cloudttp://www.vmware.com/files/pdf/cloud/VMware-vClowRlequirement-11Q1-

White-Paper.pdf

=  VMware vCloud: Service Definition for a Public Cloudttp://www.vmware.com/files/pdf/cloud/VMware-Sereivef-Public-
Cloud-11Q1-White-Paper.pdf

=  VMware vCloud: Service Definition for a Private Cloubttp://www.vmware.com/files/pdf/cloud/VMware-Sereioef-
Private-Cloud-11Q1-White-Paper.pdf

Determine appropriate vSphere edition based on cust ~ omer requirements (some changes from vSphere

4.x)

Questa scelta dipende da numerosi fattori, nonigelguisiti del cliente, ma anche i vari vincolassunzioni. Il prezzo e la vVRAM
entintment possono essere un fattore, per maggforimazioni vedere@Sphere 5.0 Licensing, Pricing and Packaging Whipep.

Di solito i bundle di tipo Essential coprono legesize del segmento SMB (o PMI), la versione Stahgdao rappresentare un upgrade in
ottica di scalabilita del bundle Essential+ buntiesersione Enterprise puo essere la piu adeguatalti casi (da notare che la versione
Advanced non € piu disponibile) e la versione Eiise+ & solo per chi necessita di funzioni speleéidi alto livello (come DVS, Auto
Deploy, SDRS, SIOC, NIOC, ...).
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Section 2 — Plan and Configure vSphere Networking
=  VMware Virtual Networking Concepts
=  VMware Virtual Networking

Objective 2.1 — Configure vNetwork Standard Switche s

= Vedere anche questi post (in ingleg@ljective 2.1 — Configure vNetwork Standard Swit@@bjective 2.1 — Configure
vNetwork Standard Switche©bjective 2.1 — Configure vNetwork Standard Switches

»  vSphere Installation and Setup gifide
= vSphere Networking guide

Identify vNetwork Standard Switch capabilities (sam e as vSphere 4.x)
Per i concetti base di virtual networking vedeidware Virtual Networking ConceptsVMware Virtual Networking

Create/Delete a vNetwork Standard Switch (similara s vSphere 4.x)

Vedere lavSphere Networking Guid@ella sezione dei vSS). Da notare che per il V&&5 e richiesta una conoscenza dettagliata della
CLlI...

Rispetto alle precedenti versioni &€ possibile modif tramite vSphere Client (prima solo tramite camdhline) le impostazioni di

MTU per i vSwitch (ad esempio per abilitare i Junfivame).

Add/Configure/Remove vmnics on a vNetwork Standard Switch (same as vSphere 4.x)
Vedere lavSphere Networking Guid@ag. 16 e 17). Ogni NIC dell’host agisce come plink di per un vSwitch.

Configure vmkernel ports for network services (simi lar as vSphere 4.x)
Vedere lavSphere Networking Guid@ag. 14). | port group di tipo VMkernel possorssere utilizzati per:
=  Management (il portgroup deve avere I'ozione “Masragnt”).
= vMotion (il portgroup deve avere I'opzione “vMotign
= Management (il portgroup deve avere I'opzione ‘faolerance logging”).
= [P storage, come iSCSI (nel caso software initiadddFS.

Rispetto alle precedenti versioni &€ possibile modif tramite vSphere Client (prima solo tramite camdhline) le impostazioni di
MTU per i vmkernel (ad esempio per abilitare i Janflsame).

Add/Edit/Remove port groups on a vNetwork Standard Switch (same as vSphere 4.x)
Vedere lavSphere Networking Guid@ag. 12).

Determine use case for a vNetwork Standard Switch (  same as vSphere 4.x)

Sia gli switch standard (vSS) che quelli distrib(uDS) possono convivere. Ma i vDS offrono maggfanzionalita rispetto ai vSS.
D’altro canto i vDS richiedono una licenza dispaieilsolo con I'edizione Enterprise+, rendendo quingsS una scelta obbligatoria per
tutte le altre edizioni.

Per ambienti piccoli (con un numero ridotto di hpstSS sono decisamente piu semplici da configueagestire: tutto pud essere
controllato a livello degli host (sotto Configui@ti> Networking).

Objective 2.2 — Configure vNetwork Distributed Swit ~ ches

=  Vedere anche questi post (in ingleg@jective 2.2 — Configure vNetwork Distributed SwatdObjective 2.2 — Configure
vNetwork Distributed Switches

»  vSphere Installation and Setup gifide
= vSphere Networking guide

Identify vNetwork Distributed Switch capabilities ( similar as vSphere 4.1)
Dalla pagina ufficiale dellaunzionalita dei vDS
= Improves visibility into virtual machine traffic taugh Netflow(New in vDS 5)
= Enhances monitoring and troubleshooting using SRASILLDP(New in vDS 5)
= Enables the neNetwork 1/0 Contro(NIOC) feature (now utilizing per VM controlgNew in vDS 5)
=  Simplified provisioning and administration of vigiunetworking across many hosts and clusters thiraucentralized interface.

= Simplified end-to-end physical and virtual netwonknagement through third-party virtual switch estens for theCisco
Nexus 1000Wirtual switch.

=  Enhanced provisioning and traffic management cdifiabithrough private VLAN support and bi-direati virtual machine
rate-limiting.

= Enhanced security and monitoring for virtual maelsimigrated via VMware vMotion through maintenaand migration of
port runtime state.

=  Prioritized controls between different traffic typéncluding virtual machine, vMotion, FT, and lBrage traffic.
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= Load-based teaming for dynamic adjustment of taeteg algorithm so that the load is always balaraxdss a team of
physical adapters on the distributed switch (NewD¥$ 4.1).

Vedere ancheiSphere 5 new Networking features

Create/Delete a vNetwork Distributed Switch (same a s vSphere 4.x)

Per questo punto e i successivi vedengSphere Networking Guid@nche nella versione 4.x) e
http://thevirtualheadline.com/2011/07/11/vspheretwork-distributed-switches/

Add/Remove ESXi hosts from a vNetwork Distributed S witch (same as vSphere 4.x)
Vedere lavSphere Networking Guidgag. 21).

Add/Configure/Remove dvPort groups (same as vSphere 4.x)
Vedere lavSphere Networking Guidgag. 25).

Add/Remove uplink adapters to dvUplink groups (same as vSphere 4.x)
Vedere lavSphere Networking Guidgag. 29).

Create/Configure/Remove virtual adapters (same asv  Sphere 4.x)
Vedere lavSphere Networking Guid@ag. 30).

Migrate virtual adapters to/from a vNetwork Standar  d Switch (same as vSphere 4.x)
Vedere lavSphere Networking Guidgag. 31) and/Mware vNetwork Distributed Switch: Migration and@figuration

Migrate virtual machines to/from a vNetwork Distrib uted Switch (same as vSphere 4.x)
Vedere lavSphere Networking Guidgag. 33) and/Mware vNetwork Distributed Switch: Migration and@figuration

Determine use case for a vNetwork Distributed Switc ~ h (similar as vSphere 4.1)
=  VMware vSphere™ 4: Deployment Methods for the VMe@wNetwork Distributed Switch
= http://blog.mrpol.nl/2011/07/06/vcap-dca-objectRetadminister-vnetwork-distributed-switch-settihgs
=  http://geeksilver.wordpress.com/2010/05/21/vds-woek-distributed-switch-my-understanding-part-2/

Objective 2.3 — Configure vSS and vDS Policies

=  Vedere anche questi post (in ingleg@hjective 2.3 — Configure vSS and VDS Poliei@bjective 2.3 — Configure vSS and
vDS Policies

*  vSphere Installation and Setup gifide
= vSphere Networking guide

Identify common vSS and vDS policies (similar as vS  phere 4.x)

Vedere lavSphere Networking Guid@ag. 43). Le policy possono essere impostaté&Ss&iesvDS e si applicano o a livello di intero
switch o a livello di port group (per i vSS) o edlilo di singola porta (per i vDS). Le impostazianivello di port group o singola porta
sovrascrivono quelle a livello di intero switch.

Esistono varie policy descritte successivamentendare che il blueprint non considera le policNtiDC e Monitor (ma suggerisco di
studiarle ugualmente).

Configure dvPort group blocking policies (similar a s vSphere 4.x)
Per le policy di sicurezza vedere la parte relativattp:/vinfrastructure.it/2011/08/vcp5-exam-preptpk4/.
Per le policy di port blocking vedereu&phere Networking Guid@ag. 59).

Configure load balancing and failover policies (sim ilar as vSphere 4.1)

Vedere lavSphere Networking Guid@ag. 43). Le policy di Load balancing e failop@rmettono di definire come il traffico viene
distribuito tra piu adattatori (NIC o uplink) e cermodificare il traffico nel caso di malfunziononie®ueste policy includono i
seguenti parametri:

= Load Balancing policy: Route based on the originating port oppure Rousedban IP hash (richiede che a livello di switeh si
configurato I'etherchannel) oppure Route based anceoMAC hash oppure Use explicit failover order agpRoute based on
physical NIC load (quest'ultimo solo per vDS) .

= Failover Detection: Link Status oppure Beacon Probing (richiede alm@hiC).
=  Failback: Yes oppure No.
= Network Adapter Order: Active oppure Standby oppure Unused.

Configure VLAN settings (same as vSphere 4.x)

Vedere lavSphere Networking Guidgag. 50). Si utilizza il campo VLAN ID di un pagtoup (oppure di un distribuited port group)
con un valore tra 1 e 4094 (il valore 0 disabilitdL AN tagging e il valore 4095 equivale a far gase tutte le VLAN).
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Per i vDS esistono anche altre due opzioni: VLANNKing (permette di specificare un intervallo diAl da far passare) e Private
VLAN (per maggiori informazioni vederéittp://kb.vmware.com/kb/1010691

Configure traffic shaping policies (same as vSphere 4.X)

Vedere lavSphere Networking Guid@ag. 54). Una policy di traffic shaping & definita tre parametri: average bandwidth, peak
bandwidth, and burst size. Le policy possono egdedigite a livello di di ogni port group e a lileldi ogni porta (solo nel caso dei
vDS).

ESXi puo gestire il traffico in uscita (sia per vBi$e vDS) e il traffico in ingresso (ma solo pebiS).

Enable TCP Segmentation Offload support for avirtu  al machine (same as vSphere 4.x)

Vedere lavSphere Networking Guid@@ag. 38). || TCP Segmentation Offload (TSO) ditto di default per le interfacce VMkernel,
mentre deve essere abilitato per VM (utilizzandparpune vNIC).

Enable Jumbo Frames support on appropriate componen ts (new in vSphere 5)

Vedere lavSphere Networking Guid@ag. 39). In vSphere 5 e possibile configuraxalibre di MTU anche dalla GUI sia per i vSS che
per le interfacce VMkernel. In vSphere 4.x era filessolo via CLI (a parte la configurazione dei¥Ipossibile anche via GUI).

Determine appropriate VLAN configuration for a vSph ere implementation (similar as vSphere 4.x)

Vedere lavSphere Networking Guid@ag. 66). Il VLAN tagging € possibile a livetlifferenti: External Switch Tagging (EST), Virtual
Switch Tagging (VST) oppureVirtual Guest TaggingXV).

Funzioni mancanti nel VCP

Il blueprint non considera le funzioni di port Miring e NetFlow (nuove in vSphere 5)... ma suggerdicgiudiarle. Notare che inoltre
e stato introdotto un nuovo protocollo standardiscover (LLDP), ma € configurabile solo per i vDS.

http://vinfrastructure.it/en/certifications-on-viglization/vcp/vcp5/ 15/35




VCPS5 Blueprint con appunti e note

Section 3 — Plan and Configure vSphere Storage

= Vedere anche questi post (in ingleg@jective 3.1 — Configure Shared Storage for vSpaébjective 3.1 — Configure
Shared Storage for vSphere

»  vSphere Installation and Setup gifide
»  vSphere Storage guitle
*  VMware vSphere Examples and Scenarios guide

Objective 3.1 — Configure Shared Storage for vSpher e

Identify storage adapters and devices (similarasv ~ Sphere 4.x)

Vedere lavSphere Storage Guidpag. 10). Gli storage adapter forniscono la cotiivita tra un host ESXi e uno specifico storadie (
tipo a blocchi).

ESXi supporta differenti tipi di adattatori che lildono SCSI, SAS, SATA, iSCSI, Fibre Channel, Fibrai@tel over Ethernet (FCoE).
ESXi accede a questi adattatori direttamente atsavi device driver implementati nel VMkernel.

Da notare che gli storage a blocchi possono efseab (tipicamente SCSI, SAS o SATA) o di tipo SAISCSI, FC, FCoE). Storage di
tipo locali possono anche essere shared (comsdl dagli storage con tecnologia LSI), mentre giiage SAN sono per loro natura gia
di tipo shared. Per poter usufruire di molte dallezionalita di vSphere (come vMotion, HA, DRS, DPM) uno dei principali requisiti
e disporre di uno storage di tipo condiviso.

Le funzionalita di RAID devono essere sempre implaiete in hardware (VMware non supporta né RAID safewné “fake” RAID): o
nel controller dell’host (per storage locale hondiwiso) o nello storage stesso.

Identify storage naming conventions (similar as vSp here 4.x)

Vedere lavSphere Storage Guidpag. 17). Ogni dispositivo di storage, o LUNdentificato con differenti nomi:
= Device Identifiers: SCSI INQUIRY identifier (naa.nbser, t10.number, eui.number) or Path-based idenf{ifnpx.path)
= Legacy identifier (vml.number)
*  Runtime Name

Identify hardware/dependent hardware/software iSCSI initiator requirements (similar as vSphere 4.1)
Vedere lavSphere Storage Guidpag. 63) e anchettp://vinfrastructure.it/vdesign/vstorage-softwarehardware-iscsi/

Compare and contrast array thin provisioning and vi rtual disk thin provisioning (similar as vSphere 4. X)

Vedere lavSphere Storage Guidpag. 183). Con ESXi sono supportati due divexsilelii di thin provisioning: array-level (se pretas
dallo storage) e virtual disk-level (utilizzatddrmato dei vmdk di tipo thin, introdotto per lampa volta con VI 3.5).

Il principale problema nell’uso del thin provisiogi a livello di storage array era che, nelle verisgwecedenti, vSphere non era in grado
di conoscere il tipo di provisioning della LUN eeclo storage non era in grado di tracciare il redilezzo della LUN (e oltretutto il
reclaim dello spazio libero era spesso impossib@en le nuoverimitive di Thin Provisioning del VAAE anche con le nuove API per
il VASA, questo problema e stato risolto.

Describe zoning and LUN masking practices (same as vSphere 4.x)

Vedere lavSphere Storage Guidpag. 32). Lo zoning definisce le regole di acogssuna rete SAN (banalizzando si potrebbe
paragonare alle regole di commutazione degli swdtdha rete SAN). Tramite lo zoning si definiscaljiiBA possono collegarsi a
quali interfacce degli storage. Tipicamente si mapsolo alle reti SAN di tipo FC.

Gli effetti dello zoning sono:
=  Controllo dei percorsi di una fabric.
=  Pud aumentare la sicurezza (di default dovrebleressitto chiuso”).
=  Puo essere utilizzato per creare ambienti diffé(entme ad esempio produzione e test).

Invece il LUN masking € un modo di “nascondere’lale LUN agli host e si pu0 applicare sia a liveligtorage (soluzione tipicamente
consigliata) o a livello degli host. Il risultatauéa diminuzione del numero di target e LUN, cahesempio, il vantaggio in un minor
tempo di boot o di rescan dell’host.

Scan/Rescan storage (same as vSphere 4.x)

Vedere lavSphere Storage Guidpag. 124). Per ogni host & disponibile la fungioescan (sotto storage adapter), ma volendo é&anch
possibile richiedere un rescan per tutti gli hestti da vCenter Server: basta un right-click allivdi datacenter, cluster o un folder
che contiene gli host, selezionando “Rescan for $datas”.

Da notare che, di default, il VMkernel effettua wstansione alla ricerca delle LUN dal numero 054, Der ogni target (per un totale di
256 LUN). Per velocizzare la scansione € possits@e il LUN masking e/o ridurre il numero di LUBbBsisionate (cambiando il
parametro Disk.MaxLUN).

Identify use cases for FCoE (new in vSphere 5)

Vedere lavSphere Storage Guidpag. 21 e 37). Il protocollbibre Channel over Ethernet (FCoE) permette di incapsulare pacchetti
Fibre Channel in trame Ethernet. In questo modossipite evitare una rete SAN FC e utilizzare al gosto una rete 10Gbit lossless
Ethernet.
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In vSphere 5 possono essere utilizzati due tiprdidi adattatori: Converged Network Adaptear@dware FCoE, simile ad un
hardware independent iSCSI adapter) oppure NIC R@bE supportspftware FCoE, simile ad un hardware dependent iSCSI adapter).

Create an NFS share for use with vSphere (same asv  Sphere 4.x)
Vedere lavSphere Storage Guidpag. 128).

Connect to a NAS device (same as vSphere 4.x)

Vedere lavSphere Storage Guidpag. 128).

Note: da notare che vSphere 5 introduce anche la foezio Hardware Acceleration per i NAS Devices (pked deve essere fornita
dal vendor dello storage). | datastore NFS contqueszione supportano le policy di provisioning dischi dei datastore VMFSFlat
disk (il vecchio zeroedthick formafyhick Provision (il vecchio eagerzeroedthicKykin Provisioning. Nei datastore NFS che non
supportano la funzione di Hardware Acceleratiodisponibile solo il formato thin.

Enable/Configure/Disable vCenter Server storage fil  ters (same as vSphere 4.x)

Vedere lavSphere Storage Guidpag. 126). Si utilizzano gli advanced settingsv@®nter Server: config.vpxd.filter.vmfsFilter,
config.vpxd.filter.rdm, ...

Configure/Edit hardware/dependent hardware initiato rs (similar as vSphere 4.1)
Vedere lavSphere Storage Guidpag. 70).

Enable/Disable software iSCSI initiator (same as vS ~ phere 4.x)
Vedere lavSphere Storage Guidpag. 72).

Configure/Edit software iSCSI initiator settings (s ame as vSphere 4.x)
Vedere lavSphere Storage Guidpag. 72).

Configure iSCSI port binding (new in vSphere 5)

Vedere lavSphere Storage Guidpag. 78). Questa particolare configurazione lgiegta da alcuni storage iSCSI e, nelle versioni
precedenti, era possibile configurare il bindintptcamite la command line. In vSphere 5 € possibinfigurarlo anche tramite vSphere
Client.

Enable/Configure/Disable iISCSI CHAP (same as vSpher e 4.x)
Vedere lavSphere Storage Guidpag. 83).

Determine use case for hardware/dependent hardware/  software iSCSI initiator (similar as vSphere 4.1)
Vedere lavSphere Storage Guidpag. 63) e anchetp://vinfrastructure.it/vdesign/vstorage-softwarehardware-iscsi/

Determine use case for and configure array thin pro  visioning (similar as vSphere 4.x)
Vedere il punto precedente sul thin provisioning.

Objective 3.2 — Configure the Storage Virtual Appli  ance for vSphere

=  Vedere anche questo post (in ingleggjective 3.2 — Configure the Storage Virtual Appdia for vSphere

*  VMware vSphere Storage Appliance Installation andf@aration guid&®

*  VMware vSphere Storage Appliance Administrationdgtfi
Questo punto & tutto specifico di un nuovo proddffdware Storage Virtual Appliance 1.0 (indicatd blieprint con SVA, ma spesso
invece indicato con VSA) for vSphere 5. Da notdre guesto prodotto non € parte integrale di vSpimeren prodotto a parte, con un
suo specifico licensing e prezzo (vedergtid VMwareper maggiori dettagli).
Per realizzare un ambiente di laboratorio con &tibio di testare VSA vedere questo blggetting the VMware VSA running in a
nested ESXi environment

Define SVA architecture

Vedere lavSphere Storage Appliance 1.0 Installation and Qandtion Guidgpag. 9), il documentgMware vSphere Storage
Appliance Technical Whitepapépag. 3) e il blogySphere Storage Appliance (VSA) — Introduction

Un VSA storage cluster € composto da due o tre B8%i 5 ciascuno con storage locale un appliancA {$una VM con

caratteristiche particolari, quali ad esempio che puo essere migrata). Lo spazio locale di ciabosh viene convertito un un datastore
NFS (con opportuna replica tra i diversi VSA) a soHa ri-presentato agli host ESXi.

Configure ESXi hosts as SVA hosts

Come descritto in precenza una soluzione VSA puéressiplementata con due diverse configurazioni:
= 3 host VMware ESXi 5.0
= 2 host VMware ESXi 5.0

Le due diverse configurazioni sono di fatto idemticalmeno nel modo di presentare lo storage. inzipale differenza € nel modo di
gestire e coordinare i membri del cluster VSA gjeraluster; con soli 2 nodi serve un meccanismuoatigioranza che viene
implementato da un servizio speciale (VSA clustgvise), in esecuzione sul VMware vCenter ServeesDgervizio simula un
ulteriore nodo per garantire la maggioranza and dafailure, ma non esiste alcuno storage assoeiafuesto servizi.

http://vinfrastructure.it/en/certifications-on-viglization/vcp/vcp5/ 17/35




VCPS5 Blueprint con appunti e note

Configure the storage network for the SVA

Vedere lavSphere Storage Appliance 1.0 Installation and Qardition Guidgpag. 21). Da notare che sono richiesti due iffgrénti
(front-end and back-end network):

Figure 1-5. Logical Network Architecture of a VSA Cluster Member
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Deploy/Configure the SVA Manager

Un’installazione di VSA deve iniziare dall'instatiane del VSA manager, una componente softwareiegine installata nella stessa
macchina del VMware vCenter Server. Una volta ceteplinstallazione, nel vSphere client sara dispitmil plug-in del VSA
manager, che permettera di accedere al tab relditigestione del cluster.

Da notare che, in questa release 1.0, un’instanz@ahter Server 5.0 puo solo gestire un solo V@#asfe cluster.

Administer SVA storage resources
Vedere lavSphere Storage Appliance 1.0 Administration

Determine use case for deploying the SVA

VSA permette di usufruire di varie funzionalitauphere (incluse VMware HA, vMotion, DRS, ...) ser@aécessita di comprare uno
storage fisico condiviso. Per questa ragione VMwiigne la soluzione molto cost-effective (perdarente, anche nel caso del bundle
con I'Essential+, ritengo comunque il prodotto mi@ppo “economico”) e particolarmente indicata ppenercato SMB/PMI.

Il deploy di VSA ¢ particolarmente seplificato, teiche molte delle attivita di configurazione (cola&onfigurazione della rete e di
vSphere HA) sono svolte direttamente dall'instalecondo VMware anche un utente che non conostettiaglio vSphere puo essere
in grado di implementare VSA.

Un aspetto invece importante di VSA € la sua esia: se un host ESXi fallisce (con la sua patédiva di VSA) o un singolo membro
del cluster VSA fallisce, il datastore NFS verrdomaticamente cambiato sul relativo VSA di replica.

Determine appropriate ESXi host resources forthe S VA
Per calcoare la capacita di un cluster VSA vedey&phere Storage Appliance 1.0 Installation and @oméition Guidepag. 15).

Per quanto riguarda i requisti degli host vedereSphere Storage Appliance 1.0 Installation and i@ardition Guidgpag. 17). Da
notare che I'attuale HCL & veramente risicata englla versione 1.0 I'unica configurazione RAID suppta € la RAID10.

Objective 3.3 — Create and Configure VMFS and NFS D atastores

= Vedere anche questi post (in ingleg@hjective 3.3 — Create and Configure VMFES and NF&8larese Objective 3.3 —
Create and Configure VMFS and NFS Datastores

= vSphere Installation and Setup gifide
»  vSphere Storage guitle

Identify VMFS and NFS Datastore properties (similar  as vSphere 4.x)

Vedere lavSphere Storage Guidpag. 21). | datastore NFS hanno praticamenteegss funzioni di quelli VMFS (in vSphere 5 anche
I'accelerazione hardware € supportata per alconage), ma alcuni limiti rimangono, come ad esencpi® non possono implementare
un RDM disk, e quindi non sono adatti per realizaara soluzione di failover clustering a livello d@&dtema operativo delle VM (come
ad esempio il Microsoft MSCS).

Identify VMFS5 capabilities (new in vSphere 5)
Vedere lavSphere Storage Guidpag. 114) e il blogSphere 5.0 Storage Features Part 1 — VMFS-5
VMFSS5 introduce numerosi miglioramenti in scalabik prestazioni:

= Utilizzo dellatabella delle partizioni di tipo GP(Wedere ancheSphere 5.0 Storage Features Part 7 — VMFES-5 &)@RiTle
nuove partizioni (per i datastore VMFS5 creati deo}.

= Dimensione del blocco standard e fisso (1MB petastare VMFS5 formattati da zero), a differenzdedptecedenti versioni
di VMFS che usavano blocchi da 1,2,4 o 8MB .
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= Dimensione maggiore di un singolo volume: in prezeth ogni singolo volume o extent VMFS poteva esgende al
massimo 2TB-512B. Con VMFS-5 questo limite & statméamentato a circa 60TB.

=  Possibilita di realizzare un upgrade on-line elaecp.
=  Maggiore stabilita e migiornamenti vari in VAAI €T58.
= Incremento di alcune risorse quali filedescriptditeecount, sub-Block pit piccoli e supporto péefili piccole dimensioni.
=  Mount e Unmount workflow nel vSphere Client.
Le differenze tra un VMFS5 nuovo (creato formattand disco) o di uno aggiornato da VMFS3 sono:
= Datastore VMFS-5 aggiornati da VMFS-3 mantengomwatedente block size, che potrebbe anche essggiore di 1MB.
= Datastore VMFS-5 aggiornati da VMFS-3 continuanaisalre i sub-block da 64KB e non quelli nuovi #a 8
= Datastore VMFS-5 aggiornati da VMFS-3 mantengonord file limit di 30720 invece di quello nuovo E00000).

= Datastore VMFS-5 aggiornati da VMFS-3 utilizzanstthema di partizioni MBR (Master Boot Record) ; quapeia il
volume supera i 2 TB di dimensione passera autoamgate allo schema di tipo GPT (GUID Partition Balslenza impattare
le VM in esecuzione.

= Datastore VMFS-5 aggiornati da VMFS-3 hanno laipare che inizia al settore 128 (per I'allineantejitquelli creati da
zero I’hanno a partire dal settore 2048.

Per i dischi di tipo RDM ( Raw Device Mappings):

= Dischi RDM in passthru (physical mode) possono arevai ~ 60TB.

= Sia sui nuovi VMFS-5 che su quelli aggiorni si pmss usare i passthru RDM di grandi dimensioni.
Notare che:

= Ladimensione massima di WM DK anche in VMFS-5 rimane d2TB -512 byte.

= Ladimensione massima di mon-passthru (virtual) RDM rimane di2TB -512 byte.

= Il numero massimo diUN supportato in ESXi 5.0 rimane 256.

Create/Rename/Delete/Unmount a VMFS Datastore (same as vSphere 4.x)
Vedere lavSphere Storage Guidpag. 115, 129, 123 e 131).

Mount/Unmount an NFS Datastore (same as vSphere 4.x )
Vedere lavSphere Storage Guidpag. 128).

Extend/Expand VMFS Datastores (same as vSphere 4.x)
Vedere lavSphere Storage Guidpag. 119). Da notare che vi sono due metodi pidisser ingrandire un datastore VMFS (sono gli
stessi presenti anche in vSphere 4.x):
= Aggiungere un nuovextent (come avveniva anche in VI 3.x): an extent is difi@n on a storage device, or LUN. You can
add up to 32 new extents of the same storage type existing VMFS datastore. The spanned VMFSstiata can use any of
allits extents at any time. It does not need taifil a particular extent before using the next one.

= Espandere il datastore con la funzigmew (introdotta in vSphere 4.0) che estende la pariziVMFS sfruttando lo spazio
libero adiacente alla partizione stessa. Only agtesith free space immediately after them are edphle.

Upgrade a VMFS3 Datastore to VMFS5 (new in vSphere  5)

Vedere lavSphere Storage Guidpag. 121). Per i datastore VMFS3 la procedurgpdrade puo essere svolta “live” con le VM in
funzione (molto differente rispetto alla proceddraggiornamento da VMFS2 a VMFS3). Naturalmenidgét che accederanno a
datastore VMFS5 devono supportarlo e quindi edsitieESXi 5.

Place a VMFS Datastore in Maintenance Mode (new in  vSphere 5)

Vedere lavSphere Resource Management Gyjoeg. 83). La modalita “maintenance mode” dei stat@ € una nuova funzione di
vSphere disponibile per all'interno di un datastdrester abilitato allo Storage DRS (SDRS). | datasgtandalone non possono essere
posti in maintenance mode.

Select the Preferred Path for a VMFS Datastore (sim ilar as vSphere 4.x)
Vedere lavSphere Storage Guidpag. 158).

Disable a path to a VMFS Datastore (similar as vSph  ere 4.x)
Vedere lavSphere Storage Guidpag. 163).

Determine use case for multiple VMFS/NFS Datastores  (similar as vSphere 4.x)

Gli attuali limiti dei datastore NFS sono oramachio(vedere nel punto precedente per il limiteagster), ma vi sono anche alcuni
vantaggi (come ad esempio una migliore gestiondilddbcking). Per maggiori informazione vedersdguente sito (in inglese):
http://technodrone.blogspot.com/2010/01/vmfs-orchifal.

Determine appropriate Path Selection Policy forag  iven VMFS Datastore (similar as vSphere 4.x)
Vedere lavSphere Storage Guidpag. 159).
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Section 4 — Deploy and Administer Virtual Machines and vApps

Objective 4.1 — Create and Deploy Virtual Machines
= Vedere anche questo post (in ingleshjective 4.1 — Create and Deploy Virtual Machines
= vSphere Virtual Machine Administration guide
= Installing and Configuring VMware Tools Guide
0 http://www.vmware.com/pdf/GuestOS_qguide.pdf
0 http://www.vmware.com/pdf/osp_install_guide.pdf

Identify capabilities of virtual machine hardware v ersions (new in vSphere 5)
Vedere lavSphere Virtual Machine Administration Gui@gag. 81) e/irtual Machine Hardware Version 8

Identify VMware Tools device drivers (similar asvS  phere 4.x)
VedereVMware KB: Overview ofVMware Tools

Identify methods to access and use a virtual machin e console (same as vSphere 4.X)

Come nelle precedenti versione € possibile utilztarconsole attraverso il vSphere Client, ma amemite ilvSphere Web ClienMa,
una volta che il sistema operativo guest é stattailato, si consiglia di utilizzare procotolli pspecifici di rete per I'accesso remoto alla
VM (come SSH per Linux e RDP per Windows).

Identify virtual machine storage resources (similar as vSphere 4.x)
Vedere lavSphere Virtual Machine Administration Gui@eag. 9).

Place virtual machines in selected ESXi hosts/Clust  ers/Resource Pools (same as vSphere 4.x)
Vedere lavSphere Virtual Machine Administration Gui@igag. 29).

Configure and deploy a Guest OS into a new virtual machine (same as vSphere 4.x)
Vedere lavSphere Virtual Machine Administration Guiieag. 33 e 40).

Configure/Modify disk controller for virtual disks (same as vSphere 4.x)
Vedere lavSphere Virtual Machine Administration Gui¢ieag. 36) e/irtual SCSI Adapter type

Configure appropriate virtual disk type for a virtu al machine (similar as vSphere 4.x)
See thesSphere Virtual Machine Administration Gui@gag. 36 e 121) ¥MDK virtual disk type

Create/Convert thin/thick provisioned virtual disks (same vSphere 4.x)
See thesSphere Virtual Machine Administration Gui@eag. 129).

Configure disk shares (similar as vSphere 4.1)
Vedere lavSphere Virtual Machine Administration Gui@gag. 128). Disponibile anche dedphere Web Client

Install/Upgrade/Update VMware Tools (same as vSpher e 4.x)
Vedere laGuest Operating System InstallatiGuide

Configure virtual machine time synchronization (sam e as vSphere 4.x)
VedereTimekeepindpest practices fdrinux guestse Timekeepingn VMwareVirtual Machines

Convert a physical machine using VMware Converter ( similar as vSphere 4.x)

Da notare che il vCenter Server non include piu anv@rter (noto anche Converter Enterprise). Bisogiradgutilizzare loStandalone
Converter editiorfal momento € in versione 4, ma la versione Jérgbeta avanzata ed & disponibile pubblicameW&jere anche la
VMware vCenter Converter Standalone Documentation

Import a supported virtual machine source using VMw are Converter (similar as vSphere 4.x)
Vedere lavMware vCenter Converter Standalone Documentation

Modify virtual hardware settings using VMware Conve rter (similar as vSphere 4.x)
Vedere lavMware vCenter Converter Standalone Documentation

Configure/Modify virtual CPU and Memory resources a  ccording to OS and application requirements
(similar as vSphere 4.x)
VedereWhat's New inPerformancen VMware vSpher# 5.0e Performance Best Practices for VMware vSphkfe
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Configure/Modify virtual NIC adapter and connect vi rtual machines to appropriate network resources
(same as vSphere 4.1)
Vedere lavSphere Virtual Machine Administration Gui@eag. 107) &/irtual NIC type

Determine appropriate datastore locations for virtu al machines based on application workloads (similar
as vSphere 4.x)
Esistono varie opzioni:

=  Store all virtual machine files in the same locatim a datastore: soluzione tipica dove tutto’antdtno della cartella della
VM.

=  Store all virtual machine files in the same datestduster (richiede lo SDRS): soluzione dove l#riiszione del VMDK sara
gestita dallo SDRS, secondo le sue regole.

=  Store virtual machine configuration files and diskseparate locations: soluzione dove la suddinisidei vari VMDK &
stabilita a priori (e potra essere cambiata solowm storage migration).

Riguardo alle differenti scelte, queste ovviamerpendono dal tipo di datastore (quale RAID levelamfiie quali dischi, ...), dal tipo
di workload e dai suo requisiti in termini di stgea dall'uso o0 meno del SIOC (se il datastore ¢ ists@con altre VM, ...). D'altra
parte non aspettatevi troppi dettagli per 'esan@P$... in fondo ci saranno gli esami VCAP per un livgiu appronfondito.

Objective 4.2 — Create and Deploy vApps
= Vedere anche questo post (in inglegjective 4.2 — Create and Deploy VApps
*  vSphere Virtual Machine Administration gufde

Identify vApp settings (same as vSphere 4.x)
Vedere lavSphere Virtual Machine Administration Gui@lgag. 179 e 183). Le impostazioni pit comuni ci WApp sono:
= vApp Resources: per definire i parametri relati@RU e memory capacity (Share, Reservation, Reservgpen Limit).
=  vApp Startup and Shutdown Options: per definiredine di avvio e spegnimento delle VM all'internelld vApp.
=  vApp Properties: all'interno della Advanced PropeéZbnfiguration.
= [P Allocation Policy: vedere il punto successivdi’s2 Pool.

Create/Clone/Export a vVApp (same as vSphere 4.x)

Vedere lavSphere Virtual Machine Administration Gui@leag. 178 e 193) Build & Manage a vVAppPuo essere anche gestito tramite
vSphere Web Client

Da notare che il formato di distribuzione della ypApil formato OVF, inoltre i metadati della vApgiedono all'interno del vCenter
Server database, in questo modo una vApp puo esadraente distribuita attraverso piu host ESXialBa parte I'informazione puo
essere persa se il database del vCenter Server arzerato (0 si corrompe) o se un host viene emdal vCenter Server. Per evitare di
perdere i metadati si consiglia di salvare la vAppgn OVF package.

Add objects to an existing vApp (same as vSphere 4.  x)
Vedere lavSphere Virtual Machine Administration Guiflgage 181). Puo essere anche gestito trarBiphere Web Client
Da notare che una vApp puo includere: VM, Resou@sPe altre vApp.

Edit vApp settings (same as vSphere 4.x)

Vedere lavSphere Virtual Machine Administration Gui@ieage 183) anédit vApp settingsPuo essere anche gestito trami@here
Web Client

Configure IP pools (same as vSphere 4.x)

Vedere lavSphere Virtual Machine Administration Gui¢igage 191). Da notare che le diverse opzioni pstirg 'allocazione degli IP
di una vApp sono:

=  Fixed IP: gli indirizzi sono gestiti e configuratianualmente. Non e necessario alcun IP pool.

=  Transient IP: gli indirizzo sono automaticamentecaiti, all'accensione della vApp, usando un IPlg@oun range specificato.
Gli indirizzi sono rilasciati appena la vApp viesgenta.

=  DHCP: viene utilzzato un DHCP server per I'assegimazidegli indirizzi.

Suspend/Resume a VApp (same as vSphere 4.x)
Vedere lavSphere Virtual Machine Administration Gui@igag. 194 e 195). Puo essere anche gestito traByitieere Web Client

Determine when a tiered application should be deplo  yed as a vApp (similar as vSphere 4.x)

Vedere lavSphere Virtual Machine Administration Gui@ieag. 177) eApps in vSphere 4, and why they're very, very ukeflotare
che per utilizzare le vApps € necessario dispdareel vCenter Server, ma anche della licenza del.DRS

Objective 4.3 — Manage Virtual Machine Clones and T emplates

=  Vedere anche questo post (in ingleg®jective 4.3 — Manage Virtual Machine Clones anthplates
= vSphere Virtual Machine Administration guide
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*  VMware vSphere Examples and Scenarios guide
=  OVF Tool User Guide https://www.vmware.com/support/developer/ovf/oviadiool 201 userguide.pdf

Identify the vCenter Server managed ESXi hosts and  Virtual Machine maximums (new in vSphere 5)
Vedere il documentdConfiguration Maximums for VMware vSphere 5L@ principali differenze rispetto a vSphere bh&
= Virtual Machine Maximums: 32 vCPU (instead of 8 §ldnTB vRAM (instead of 255 GB)

=  ESXiHost Maximums: 512 VM per host (instead of BZD48 vCPU per host (instead of 512), 2 TB RAMtgas of 1 TB),
256 NFS mounts per host (instead of 64)

= vCenter Server Maximums: quite the same of v 4.1
= VUM Maximums: more concurrent operations

Identify Cloning and Template options (similar as v Sphere 4.x)
Vedere lavSphere Virtual Machine Administration Gui@igag. 43).

Vi sono differenti possibili scelte per la destiieme: quale cluster e/o host, quale datastoreedoamnato di disco VMDK, se eseguire o
meno una customization (modifica al sistema opevajiiest per cambiarne alcuni parametri, qualbihe, I'lP, ...), power on e/o
modificare le VM Properties.

Clone an existing virtual machine (similar as vSphe  re 4.x)
Vedere lavSphere Virtual Machine Administration Gui@leag. 44). Pud essere anche gestito travithere Web Client

Create a template from an existing virtual machine (similar as vSphere 4.x)
Vedere lavSphere Virtual Machine Administration Guieag. 47).

Deploy a virtual machine from a template (similara s vSphere 4.x)
Vedere lavSphere Virtual Machine Administration Gui@igag. 50). Puo essere anche gestito travighere Web Client

Update existing virtual machine templates (same as vSphere 4.x)
Vedere lavSphere Virtual Machine Administration Gui@gag. 53 e 55).

Deploy virtual appliances and/or vApps from an OVF template (similar as vSphere 4.x)
Vedere lavSphere Virtual Machine Administration Gui@igag. 68).

Import and/or Export an OVF template (similar as vS  phere 4.x)
Vedere lavSphere Virtual Machine Administration Gui@gag. 68 e 70).

Determine the appropriate deployment methodology fo r a given virtual machine application (similar as
vSphere 4.x)
Vedere lavSphere Virtual Machine Administration Guileag. 15).

Objective 4.4 — Administer Virtual Machines and vAp  ps
= Vedere anche questo post (in inglesghjective 4.4 — Administer Virtual Machines and pap
= vSphere Virtual Machine Administration guide

Identify files used by virtual machines (same as vS  phere 4.x)
Vedere lavSphere Virtual Machine Administration Gui@eag. 9).

Identify locations for virtual machine configuratio n files and virtual disks (same as vSphere 4.x)

Normalmente tutti i file che compongono una VM seaggruppati all'interno della cartella relativail@eome di questa cartella
corrisponde normalmente al primo nome della VMssespud essere aggirnato con un’operazione @digetanigration). Ma in realta i
vmdk possono essere creati 0 successivamentetri{vaanite un’operazione di Storage Migration) besu diversi datastore. Per
guanto riguarda invece la possibilita di rilocafiei di swap e snapshot vedere:

=  VMware KB: Storing avirtual machineswapfile in alocationother than the default

=  Creatingsnapshotsn a differentocationthan defaulvirtual machine

Identify common practices for securing virtual mach ines (same as vSphere 4.1)
Vedere la versione finale deSphere 4.1 Security Hardening Guide

Hot Extend a virtual disk (same as vSphere 4.x)

Questa funzione, introdotta per la prima volta 8XE3.5 Update 2, permette di incrementare la dimo@esdi un vmdk con la VM in
funzione (e non richiede particolari licenze, viste puo funzionare anche nella versione gratiMa)una volta che il vmdk & stato
incrementato, poi bisogna procedere ad estendiesi)stem del sistema operativo guest.

Per Windows vederé¢iow to expand a VMDK and extend a partition in ¥Mware ESX.Da notare che diskpart non funziona sul disco
di sistema di Windows 2000/2003 o XP (al suo pespossibile usare Dell Extpart) e che, a partirdMitadows Vista, € possibile
estendere il filesystem anche da interfaccia gagfi@mite il Disk Management snap-in).
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Configure virtual machine options (similar as vSphe re 4.x)
Vedere lavSphere Virtual Machine Administration Gui@gag. 11 e 80).

Configure virtual machine power settings (same as v Sphere 4.x)
Vedere lavSphere Virtual Machine Administration Gui@eag. 171).

Configure virtual machine boot options (same as vSp here 4.x)
Vedere lavSphere Virtual Machine Administration Gui@leag. 173). Pud essere anche gestito trariphere Web Client

Configure virtual machine troubleshooting options ( similar as vSphere 4.x)
Vedere lavSphere Virtual Machine Administration Gui@lgag. 176). Pud essere anche gestito trariphere Web Client

Assign a Storage Policy to a virtual machine (newi  n vSphere 5)
Vedere lavSphere Virtual Machine Administration Gui@leag. 131).

Verify Storage Policy compliance for virtual machin es (new in vSphere 5)
Vedere lavSphere Virtual Machine Administration Gui@leag. 131).

Determine when an advanced virtual machine paramete  ris required (similar as vSphere 4.x)

Questo punto non €& chiarissimo, visto che esistmivances parameter specifici dei file vmx (e chsotlito vengono editati a mano), o
semplicamente il tab con le advanced virtual maebiptions (come ad esempio Mem/CPU hotplug, BootodgtiFibre Channel NP1V,

).

Comunque, in entrambi i casi questi parametri ddweed essere usati solo se e quando servono.

Adjust virtual machine resources (shares, limits an d reservations) based on virtual machine workloads
(similar as vSphere 4.1)
Vedere lavSphere Resource Management Guide
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Section 5 — Establish and Maintain Service Levels

Objective 5.1 — Create and Configure VMware Cluster s
=  Vedere anche questi post (in ingleg@jective 5.1 — Create and Configure VMware Clusedbbjective 5.1 — Create and
Configure VMware Clusters
»  vCenter Server and Host Management glide
= vSphere Availability guid€
»  vSphere Resource Management gtfide

Describe DRS virtual machine entitlement (similara s vSphere 4.x)

La parola entitlement oramai & diventata usuakesseciato atoncetto di nuovo licensingna in questo contesto sembra essere legata
semplicemente alla normale gestione del DRS. Pegimaglettagli vedere laSphere Resource Management Guide

Create/Delete a DRS/HA Cluster (similar as vSphere  4.x)
Vedere lavCenter Server and Host Management Gijmy. 57), lavSphere Resource Management Gujakey. 51), lavSphere
Availability Guide (pag. 11).

Add/Remove ESXi Hosts from a DRS/HA Cluster (same a s vSphere 4.x)

Vedere lavCenter Server and Host Management Gjmey. 56 e 113). Notare che per aggiungere undtbsh cluster EVC, &
necessario prima metterlo in maintenance mode.

Add/Remove virtual machines from a DRS/HA Cluster ( similar as vSphere 4.x)

La gestione delle VM non ha grosse differenze asbcsenza cluster (a parte I'eventuale posizionansmgli host, se il DRS é attivo, e
sullo storage, se il SDRS é attivo). Ricordasi antiherificare se i requisiti necessari alle funzidel cluster sono rispettati (come ad
esempio lo storage condivisio).

Configure Storage DRS (new in vSphere 5)
Vedere lavSphere Resource Management Guyjoleg. 77) e la pagina ufficiale déMware Storage DRS

Configure Enhanced vMotion Compatibility (similar a s vSphere 4.x)

Vedere lavCenter Server and Host Management G(jmegy. 123) e gli articoli di KB relativiMware KB 100321:2Enhanced VMotion
Compatibility EVC) e VMware KB 1005764EVC and CPU Compatibility FAQ

Monitor a DRS/HA Cluster (similar as vSphere 4.x)
Capire le relative informazioni presenti sia nel k&g Client che nel vSphere Web Client.

Configure migration thresholds for DRS and virtual machines (similar as vSphere 4.x)
Vedere lavSphere Resource Management Gyjoeg. 54).

Configure automation levels for DRS and virtual mac  hines (same as vSphere 4.x)

Vedere lavSphere Resource Management Gyjoeg. 57):
=  Manual -> Initial placement: Recommended host(g)splayed, Migration: Recommendation is displayed.
= Partially Automated & Initial placement: Automatijgration: Recommendation is displayed.
=  Fully Automated & Initial placement: Automatic, Magion: Recommendation is executed automatically.

Create VM-Host and VM-VM affinity rules (similar as  vSphere 4.1)
Vedere lavSphere Resource Management Gyjog. 71).

Enable/Disable Host Monitoring (similar as vSphere 4.x)
Vedere lavSphere Availability Guidépag. 24).

Enable/Configure/Disable virtual machine and applic  ation monitoring (similar as vSphere 4.1)

Vedere lavSphere Availability Guidépag. 26). Notare che per I'application monitoréngecessario che le applicazioni o i servizi
utilizzino specifiche API.

Configure admission control for HA and virtual mach ines (similar as vSphere 4.x)
Vedere lavSphere Availability Guid¢pag. 16) e/Sphere 5.0 HA: Changes &mission control

Determine appropriate failover methodology and requ ired resources for an HA implementation (similar
as vSphere 4.x)
Vedere lavSphere Availability Guidépag. 30).
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Objective 5.2 — Plan and Implement VMware Fault Tol erance
= vSphere Availability guid€

Da notare che la versione corrente di VMware FT &tigamente rimasta la 1.0 con gli stessi vincdg stesse limitazioni di quella
presente in vSphere 4.1.

Identify VMware Fault Tolerance requirements (same  as vSphere 4.x)

Vedere lavrSphere Availability quidépag. 38) &/Mware KB Processors and guest operating systems that sifijdovare FT. Da
notare che per verificare i requisiti esiste anaheool specificovMware SiteSurvey utility

Configure VMware Fault Tolerance networking (same a s vSphere 4.x)

Vedere lavSphere Availability guidé¢pag. 41). Viene suggerito di utilizzare un’ingar€ia vmkernel dedicata solo al FT logging,
possibilmente su una pNIC dedicata. Da notare charda disponibile definisce in pratica quante Viddgpno essere protette tramite
VMware FT.

Enable/Disable VMware Fault Tolerance on a virtual — machine (same as vSphere 4.x)

Vedere lavSphere Availability guid€pag. 45). Studiare bene anche le possibili ragiencui una VM rimane nello stato “non
protected” (pag. 46).

Test an FT configuration (same as vSphere 4.x)
Vedere questo postestare FTe I'articoloVMwareKB: TestingaVMware Fault Toleranc€onfiguration

Determine use case for enabling VMware Fault Tolera  nce on a virtual machine (same as vSphere 4.x)

Vedere lavSphere Availability quidépag. 37). Ricordarsi del limite relativo a VM con’unica vCPU (oltre ovviamente a tutti gli altri
limiti).

Objective 5.3 — Create and Administer Resource Pool s

= Vedere anche questi post (in ingleg@jective 5.3 — Create and Administer Resource Po0lsjective 5.3 — Create and
Administer Resource Pools

»  vSphere Resource Management gtfide
= vSphere Virtual Machine Administration guide

Describe the Resource Pool hierarchy (same as vSphe  re 4.x)

Vedere lavSphere Resource Management Gyjoeg. 43). Da notare che per utilizzare i resopiad in un cluster VMware &
necessario abilitare la funzione DRS (e ovviameitgaire della relativa licenza). Mentre su singubst standalone (0 non inserito in
un cluster) non € richiesta alcuna licenza pasieol

Define the Expandable Reservation parameter (same a s vSphere 4.x)

Con questa opzione, accendendo una VM in un resgaae nel caso che le reservation totali (deliéev®M nel resource pool) sono
maggiori di quella definita nel resource pool, Elpossono essere utilizzate (se libere) dellesdésdal nodo padre.

Create/Remove a Resource Pool (same as vSphere 4.x)
Vedere lavSphere Resource Management Gyjog. 45).

Configure Resource Pool attributes (same as vSphere 4.x)

Vedere lavSphere Resource Management Gujuleg. 45). | concetti di share, reservation etlsono gli stessi anche per le proprieta a
livello di singola macchina virtuale.

Add/Remove virtual machines from a Resource Pool (s  ame as vSphere 4.x)
Vedere lavSphere Resource Management Gyjueg. 46).

Determine Resource Pool requirements for a given vS ~ phere implementation (same as vSphere 4.x)

Per usare i resource pool in un VMware Cluster vabggli stessi requisiti di VMware DRS (e quindi aaah vMotion). Da notare che
DRS puo lavorare bene in combinazione con VMwareeH#hche FT.

Evaluate appropriate shares, reservations and limit s for a Resource Pool based on virtual machine
workloads (similar as vSphere 4.x)
Vedere il document®RS Performance and Best Practices

Clone a vApp (same as vSphere 4.x)

Vedere lavSphere Virtual Machine Administration gui¢ieag. 195). Per altri obiettivi legati alle vAppdere anche/CP5 Exam Prep
—Part4.4
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Objective 5.4 — Migrate Virtual Machines
= Vedere anche questi post (in inglegeljective 5.4 — Migrate Virtual Machinebjective 5.4 — Migrate Virtual Machines
= vSphere Resource Management gtfide
*  vSphere Virtual Machine Administration gufde
*  VMware vSphere Examples and Scenarios guide

Identify ESXi host and virtual machine requirements for vMotion and Storage vMotion (same as vSphere
4.x)

Vedere lavSphere Virtual Machine Administration gui¢igag. 219) e laCenter Server and Host Management g(jég. 119 e 122).
Oltre ad altri requisiti, per il vMotion & necessaun’interfaccia vmkernel specifica (abilitata plerMotion) e la compatibilita dei

processi o 'EVC. Per lo Storage vMotion I'host éoxiene eseguita I'operazione deve poter vederiédgdastore sorgente che quello di
destinazione.

Identify Enhanced vMotion Compatibility CPU require ments (similar as vSphere 4.x)

Vedere lavCenter Server and Host Management g(jg. 123) e I'articol/ Mware KB Enhanced/Motion Compatibility (EVC)
processor supporbDa notare che sono disponibili maggiori baseline.

Identify snapshot requirements for vMotion/Storage vMotion migration (similar as vSphere 4.x)
Vedere lavCenter Server and Host Management gdg). 121). Esistono alcune limitazioni per le Vdhesnapshot:
= vMotion e host migration sono possibili (se ovviartgesono soddisfatti i relativi requisti ed in peotare che tutti i file della
VM risiedano su storage condiviso).
= Storage vMotion o datastore migration sono possibigli host sono ESX 3.5/ ESXi 3.5 o0 successis# tutti i file della VM
risiedono in una singola directory.
= Da notare che un’operazione di revert di una srambpo un vMotion pua fallire, visto che il proseee potrebbe essere
cambiato (in realta questo puo capitare solo sedpshot contiene anche lo stato della VM).

Migrate virtual machines using vMotion/Storage vMot ion (similar as vSphere 4.x)

Vedere lavSphere Virtual Machine Administration gui¢ieag. 223) e laCenter Server and Host Management g(iey. 132). Pud
essere anche gestito trami@phere Web Client

Capire anche la differenza del livello di prioritl @dMotion. Nel caso di un vMotion con high prigrisugli host ESX/ESXi 4.1 o
successivi, il vCenter Server cerca di riservamstarse sia su sorgente che destinazione dandwalio Idi share maggiore delle
migrazioni con standard priority. Sugli host conX#SSXi 4.0 o precedente, vCenter Server cerca divase un livello fisso di risorse e
una migrazione di tipo high priority puo non proeeglse non ci sono abbastanza risorse libere.

Per quanto riguarda lo Storage vMotion € da natheel'operazione non €& supportata durante l'irestadine delle VMware Tools.

Configure virtual machine swap file location (same as vSphere 4.x)

Vedere lavCenter Server and Host Management g(jey. 121).

I VM swapfile possono essere salvati in due diveisszioni: all'interno della cartella con i file donfigurazione della VM, oppure su
un datastore (locale o condiviso) specificato allovdi host. La configurazione si puo applicaaiivello globale (nel cluster) o a

livello di singola VM. Con host 3.5 o successiviratite un’operazione di vMotion, se il swapfilersiia in una posizione diversa da
quella richiesta dall’host di destinazione, vieogiato tra un host e 'altro. Questo ovviamentéerdah I'operazione di vMotion.

Migrate a powered-off or suspended virtual machine (similar as vSphere 4.x)
Vedere lavSphere Virtual Machine Administration guileag. 220). Pud essere anche gestito trarSiphere Web Client

Da notare che quando si migra una VM in stato gpsosione, I'host di destinazione deve avere @hdivdi compatibilita di processore
tale da garantirne il resume.

Utilize Storage vMotion techniques (changing virtua | disk type, renaming virtual machines, etc.) (same

as vSphere 4.x)

See therSphere Virtual Machine Administration guifigage 226).

Durante un’operazione di Storage vMotion (0 anahe semplice operazione a “freddo” di datastore tioig) tutti i file relativi alla VM
vengono rinomitati (se necessario) per corrispaatienome corrente dalla VM (cambiare nome alla Yibh corrisponde a

rinominarne i file relativi). Inolte durante talperazioni & anche possibile cambiare il formatdfibevmdk da thin a flat o viceversa.

Per quanto riguarda invece i dischi RDM, quelli ifual compatibility mode possono essere migratingglio viene migrato il file

proxy) oppure possono essere convertiti a thickdproned o thinprovisioned (a patto che la desforaz non sia un datastore NFS). Per
quelli in physical compatibility mode € invece pibile solo migrare il file proxy.

Objective 5.5 — Backup and Restore Virtual Machines

= Vedere anche questi post (in ingleg@jective 5.5 — Backup and Restore Virtual Machm@bjective 5.5 — Backup and
Restore Virtual Machines

*  vSphere Virtual Machine Administration gufde
*  VMware Data Recovery Administration gufde
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Identify snapshot requirements (similar as vSphere 4.x)

Vedere lavSphere Virtual Machine Administration Gui@igag. 208) e I'articol&’ Mware KB: Understanding virtual machirsmapshots
in VMware

Da notare che benché le snapshot VMware sianaz#tt dai programmi di backup non vuol dire cheawadutilizzate come strumenti
di backup on-line o versioning delle VM. Trannadme eccezioni (come ad esempio la gestione defldgine master nei pool View) le
snapshot delle VM vanno cancellate il prima possil#i differenze delle snapshot a livello di msltbrage non sono pensate per
mantenere efficiente I'accesso al dato correntapeastutto se si perdono (o corrompono) i file et rischia di perdere tutte le
modifiche successive all'istante della snapshot.

Create/Delete/Consolidate virtual machine snapshots (similar as vSphere 4.x)
Vedere lavSphere Virtual Machine Administration Gui@igag. 209 e 216). Puo essere anche gestito traByitieere Web Client

L'operazione di “consolidamento”, invece, & unavaifunzione introdotta in vSphere 5. La “snapshoisolidation” € utile quando non
si riesce ad utilizzare il Delete o il Delete afiggari perché il file delle snapshot & corrott@y. Raggiori informazioni vedere la
vSphere Virtual Machine Administration Gui¢ieag. 218).

Install and Configure VMware Data Recovery (similar  as VDR 1.x)

Vedere lavMware Data Recovery Administration Gui@igage 13). Per ulteriori informazioni vedere andbitdizzare VMware Data
Recovery (VDR) come soluzione di backup

Create a backup job with VMware Date Recovery (simi  lar as VDR 1.x)

Vedere lavMware Data Recovery Administration Gui¢ieag. 26). Da notare che nella versione 2.0 éilpis@viare notifiche via
email e definire una diversa finestra temporalel@attivita di “manutenzione” (come ad esempianiegrity check o un reclaim).

Perform a test and live full/file-level restore wit  h VMware Data Recovery (similar as VDR 1.x)
Vedere lavMware Data Recovery Administration Guiigag. 31 e 33).

Determine appropriate backup solution for a given v Sphere implementation (similar as vSphere 4.x)

VMware fornisce come prodotto di backup solo VDReljiiso in tutte le edizioni a parte la Essentiala &porta anche un set
di vStorage AP(in particolare il set VADP) che permette di int&g soluzioni di backup di terze parti. Da notre in vSphere 5 non
€ piu disponibile il VCB (un vecchio framework petagrare programmi di backup).

Ovwviamente i programmi commerciali di backup samgriado di fornire piu funzioni rispetto al “sengaf VDR, come ad esempio:
maggiori opzioni di pianificazione, maggiori scettelle destinazioni dei backup, backup e restdneslo di applicazione, opzioni di
replica dei dati, ...

Riguardo invece ai criteri di scelta di una solueiai backup, I'elenco delle feature & solo un gmkescriterio, ma vanno analizzati
anche altri, come: il prezzo e il tipo di licensa,& necessario anche un backup di ambienti isiquesto caso di programmi
“tradizionali” sono preferibili), se gia si poss&tb skill su un particolare prodotto, le prestazita maturita, la scalabilita, ...

Objective 5.6 — Patch and Update ESXi and Virtual M achines
= Vedere anche questo post (in ingle§ghjective 5.6 — Patch and Update ESXi and VirtuacMnes
= vSphere Host Profiles guitfe
* Installing and Administering VMware vSphere Upditanager guid€
*  Reconfiguring VMware vSphere Update Mana@er
*  VMware vSphere Examples and Scenarios guide

Identify patching requirements for ESXi hosts and v irtual machine hardware/tools (similar as vSphere
4.x)

Come ogni parte software, anche ESXi e le VMwarel§ dohiedono periodicamente degli aggiornamergiragioni per tali
aggiornamenti sono di varia natura, ma tipicamepté importanti sono gli aggiornamenti relativpeoblemi di sicurezza.

Per gli host ESXi applicare una patch richiedeltiest sia in maintenance mode (e quindi senza \¢bkae) e che venga poi riavviato
alla fine dell'aggiornamento. Tutte queste openaizimssono essere orchestrate da VUM.

Per le VMware Tools le nuove versioni sono di sadissociate alle nuove major release, ma in at@msiianche ad un vmkernel update.
Per la maggior parte dei guest OS (come ad esaéipidows) I'aggiornamento delle VMware Tools rictéam reboot della VM. Tutte
gueste operazioni possono essere orchestrate da VUM

L’aggiornamento del virtual hardware invece riguastblo i passaggi alle major relase (in vSpheteavo virtual hardware e il v8 ) e
richiede di fatto due riavvi della VM. Tutte questeerazioni possono essere orchestrate da VUM.

Create/Edit/Remove a Host Profile from an ESXi host  (same as vSphere 4.x)
Vedere lavSphere Host Profiles Guidpag. 8). Normalmente si parte da un host ESXisdae come “template” per gli altri.

Attach/Apply a Host Profile to an ESXi host or clus  ter (same as vSphere 4.x)
Vedere lavSphere Host Profiles Guidpag. 12).
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Perform compliance scanning and remediation of an E SXi host using Host Profiles (same as vSphere
4.x)

Vedere lavSphere Host Profiles Guidpag. 16).

Install and Configure vCenter Update Manager (simil  ar as vSphere 4.x)

Vedere lanstalling and Administering VMware vSphere Upditenager guidépag. 31). Da notare che benché VUM si possa
installare su un sistema operativo a 64-bit € anoarapplicazione a 32 bit e quindi richiede un ODB8N anch’esso a 32 bit.

Configure patch download options (same as vSphere 4  .X)
Vedere ldnstalling and Administering VMware vSphere Upditanager guid€pag. 66).

Create/Edit/Delete an Update Manager baseline (same  as vSphere 4.x)
Vedere lanstalling and Administering VMware vSphere Upditanager guidépag. 81).

Attach an Update Manager baseline to an ESXi host 0 r cluster (same as vSphere 4.x)
Vedere lanstalling and Administering VMware vSphere Upditanager guidépag. 95).

Scan and remediate ESXi hosts and virtual machine h  ardware/tools using Update Manager (same as
vSphere 4.x)

Vedere lanstalling and Administering VMware vSphere Upditenager guidépag. 99 e 115). Da notare che VUM 5 non suppmtta
il guest patching delle VM (per le VM solo VMwaredls e virtual hardware patching).

Stage ESXi host updates (same as vSphere 4.x)
Vedere lanstalling and Administering VMware vSphere Upditenager guidépag. 119).
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Section 6 — Perform Basic Troubleshooting and Alarm Management

Objective 6.1 — Perform Basic Troubleshooting for E ~ SXi Hosts
*  vCenter Server and Host Management gtide
»  vSphere Monitoring and Performance gdide
*  vSphere Troubleshooting gufde

Identify general ESXi host troubleshooting guidelin es (new in vSphere 5)
Vedere lavSphere Troubleshooting guide

Troubleshoot common installation issues (new in vSp here 5)

For Audodeply see theéSphere Troubleshooting guideag. 20). Per gli altri tipi di installazioneapplicano le stesse considerazioni
delle precedenti versioni. Ricordarsi anche di alatre i requisiti e I'HCL.

Monitor ESXi system health (similar as vSphere 4.x)
Vedere lavSphere Monitoring and Performance Gufdag. 25).

Export diagnostic information (new in vSphere 5)
Vedere lavCenter Server and Host Management Gisay. 95).

Objective 6.2 — Perform Basic vSphere Network Troub  leshooting
= vSphere Networking guide
*  vSphere Troubleshooting gufde

Verify network configuration (same as vSphere 4.x)

Per informazioni basilari sul virtual networkinggei vSwitch standard) vederéMware Virtual Networking Conceptsr basic
concepts for standard virtual switches. Per maggiformazioni sui vSwitch distribuiti vedere i eifimenti contenuti nella parte:
Objective 2.2 — Configure vNetwork Distributed Swigs

Verify a given virtual machine is configured with t he correct network resources (same as vSphere 4.x)

Vedere I'articolovMwareKB: Troubleshooting virtuaimachinenetworkconnection issuesd il sito web
http://damiankarlson.com/vcap-dca4-exam/objecti@ifoubleshoot-network-performance-and-connegtivit

Troubleshoot virtual switch and port group configur ation issues (same as vSphere 4.x)

Utilizzare gli stessi riferimenti precedenti. Pgoirt group di tipo vmkernel il comando vmkping pilitare (parzialmente, visto che in
caso di piu interfacce sulla stessa rete non péerdespecificare quale usare) nella diagnosi fieatae di default i pacchetti vengono
frammentati a livello 3 e quindi bisogna usare figme -d per testare, ad esempio, i Jumbo Frames).

Troubleshoot physical network adapter configuration issues (same as vSphere 4.x)
Ogni pNIC & un uplink che collega vSwitch con pStiitBisogna quindi ricordarsi di:
= configurare le porte di uplink dei pSwitch in mogimogeneo

= & possibile usare uplink da schede di vendor diverda un punto di vista di vDesign & meglio miach pNIC da schede
diverse)

= ¢ possibile usare uplink a velocita diverse (mastupuo complicare la configurazione e creare ablgmi di prestazioni)

*= nel caso si utilizzi la policy di teaming di tipP hash, bisogna configurare le porte dei pSwitaindado opportuno (LAG o
Etherchannel)

= il beacon probing ha senso solo con almeno 3 pNIC

Identify the root cause of a network issue based on troubleshooting information (similar as vSphere 4. X)
Si possono utilizzare diverse tecniche. Solitaméwerando con approcci top-down o bottom-up wulli di rete si possono ottonene
sufficienti informazioni. In altri casi un’analigiei pacchetti pud aiutare ad ottere maggiori infmioni (vederdJsing aNetworkPacket
Analyzer on &MwarevSphereVirtual Networke VMware KB: Capturing a network trace ESXiusing Tech Support

Objective 6.3 — Perform Basic vSphere Storage Troub  leshooting
»  vSphere Storage guitle
= vSphere Troubleshooting gufde

Verify storage configuration (similar as vSphere 4. X)

Vedere lavSphere Troubleshooting guideage 45). Inoltre € richiesta una conoscenzamairsiugli storage enterprise e sulle relative
architetture (in particolare di SAN FC e iSCSI).
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Troubleshoot storage contention issues (similar as vSphere 4.x)
Vedere lavSphere Troubleshooting guifieag. 45) e/Sphere Storage guidpag. 24).

Troubleshoot storage over-commitment issues (simila r as vSphere 4.x)
Vedere lavSphere Storage guidpag. 183) & CP5 Exam Prep — Part 3(felle sezioni del thin provisioning).

Troubleshoot iSCSI software initiator configuration issues (similar as vSphere 4.x)
Vedere lavSphere Storage guidpag. 107). Inoltre potrebbe essere necessarfeeana dignostica a livello networking.

Troubleshoot Storage Reports and Storage Maps (simi  lar as vSphere 4.x)
Vedere il sitoUsing VMwarevSphere Storag€iews.

Identify the root cause of a storage issue based on troubleshooting information (similar as vSphere 4. X)
Vedere lavSphere Troubleshooting guideag. 45).

Objective 6.4 — Perform Basic Troubleshooting forH  A/DRS Clusters and vMotion/Storage
vMotion

=  Per maggiori informazioni su VMware HA e DRS vedanehe HA Deepdivee DRS Deepdive

»  vSphere Availability guid€

= vSphere Resource Management gtfide

»  vSphere Monitoring and Performance gdide

= vSphere Troubleshooting gufde

Identify HA/DRS and vMotion requirements (similara s vSphere 4.x)

Vedere lavSphere Availability guidépag. 11) and theSphere Resource Management gujaiege 51). Un requisito comunque € lo
storage condiviso, ma sono anche richieste paaticobnfigurazioni di rete e (per DRS e vMotion) beda compatibility delle CPU o
almeno la funzione EVC abilitata nel cluster.

Verify vMotion/Storage vMotion configuration (simil ar as vSphere 4.x)

Vedere lavCenter Server and Host Management g(iey. 119 e 122). Per la rete richiesta dal vMosierve, per ogni host, almeno
un’inferfaccia vmkernel abilitata (da notare che eSphere 5 € possibile usarne piu di una). P8tdeage vMotion il requisito
principale & che I'host possa vedere entrambitgtage (di sorgente e destinazione).

Verify HA network configuration (new in vSphere 5)

Vedere lavSphere Availability guidépag. 13). L’heartbeat puo transitare sia dellerfacce vmkernel di management (o altre
specificate dagli advanced settings)... oppure atrelngite un test sullo storage condiviso.

Verify HA/DRS cluster configuration (similar as vSp ~ here 4.x)

Vedere lavSphere Availability guidépag. 11) e laSphere Resource Management gyjuteg. 51). Da notare che sono disponibili
alcune nuove finestre con dettagli sullo stato di¢HDRS.

Troubleshoot HA capacity issues (similar as vSphere 4.X)

Vedere lavSphere Troubleshooting guideag. 31). Bisogna capire le diverse modalita diiadion control e come le risorse vengono
“riservate” per I'HA.

Troubleshoot HA redundancy issues (same as vSphere 4.X)
Vedere lavSphere Availability guidépag. 11).

Interpret the DRS Resource Distribution Graph and T arget/Current Host Load Deviation (same as
vSphere 4.x)
VedereVMware DRS Resource Distribution Chart

Troubleshoot DRS load imbalance issues (similar as vSphere 4.x)
Vedere lavSphere Resource Management gyjuBy. 62).

Troubleshoot vMotion/Storage vMotion migration issu es (similar as vSphere 4.x)

Vedere lavCenter Server and Host Management gg. 119 e 122). Verificare anche la compatéition le eventuali snaphost di
VMware.

Interpret vMotion Resource Maps (similar as vSphere 4.x)
Le mappe sono un modo semplice di verificare iegalimenti di storage e rete tra host e/o VM.
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Identify the root cause of a DRS/HA cluster or migr ~ ation issue based on troubleshooting information
(similar as vSphere 4.x)

Rivedere tutti i punti precentileerform Basic Troubleshooting for HA/DR8& per vSphere 4.x ma € comunque valido). Per 'HA
failover vedere anche i&5phere Troubleshooting guideag. 34). (page 34).
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Section 7 — Monitor a vSphere Implementation

Objective 7.1 — Monitor ESXi, vCenter Server and Vi  rtual Machines
= Vedere anche questo post (in inglegjective 7.1 — Monitor ESXi, vCenter Server andldirMachines
= vCenter Server and Host Management glide
»  vSphere Resource Management gtfide
= vSphere Monitoring and Performance gdide

Describe how Tasks and Events are viewed in vCenter  Server (similar as vSphere 4.x)
Vedere lavCenter Server and Host Management g(jéey. 101).

Identify critical performance metrics (similar as v Sphere 4.x)
Vedere ancheMonitor vSphere ESX/ESXi and Virtual Machine Pernfiance(per VCP4).

Explain common memory metrics (similar as vSphere 4 X)
Vedere lavSphere Monitoring and Performance gufdag. 7).

Explain common CPU metrics (similar as vSphere 4.x)
Vedere anche la vecchia guiBasic System Administrator

Explain common network metrics (similar as vSphere 4.x)
Vedere anche la vecchia guiBasic System Administrator

Explain common storage metrics (similar as vSphere 4.X)
Vedere anche la vecchia guiBasic System Administrator

Compare and contrast Overview and Advanced Charts ( similar as vSphere 4.x)
Vedere ancheonitor vSphere ESX/ESXi and Virtual Machine Pernfiance(per VCP4).

Configure SNMP for vCenter Server (same as vSphere  4.X)
Vedere lavCenter Server and Host Management gisey. 37).

Configure Active Directory and SMTP settings for vC  enter Server (same as vSphere 4.x)
Vedere lavCenter Server and Host Management gisy. 36).

Configure vCenter Server logging options (same asv  Sphere 4.x)
Vedere lavCenter Server and Host Management gisy. 38).

Create a log bundle (same as vSphere 4.x)
Vedere lavCenter Server and Host Management giey. 98).

Create/Edit/Delete a Scheduled Task (similar as vSp  here 4.x)
Vedere lavCenter Server and Host Management gmiey. 101).

Configure/View/Print/Export resource maps (similar as vSphere 4.x)
Vedere lavCenter Server and Host Management gjmiey. 143).

Start/Stop/Verify vCenter Server service status (si  milar as vSphere 4.x)
Vedere lavCenter Server and Host Management gjmiey. 112).

Start/Stop/Verify ESXi host agent status (similara s vSphere 4.x)
See thevCenter Server and Host Management g(jmbey. 111).

Configure vCenter Server timeout settings(similar a s vSphere 4.x)
Vedere lavCenter Server and Host Management gisey. 38).

Monitor/Administer vCenter Server connections (simi lar as vSphere 4.x)
Vedere lavCenter Server and Host Management gisey. 28).

Create an Advanced Chart (similar as vSphere 4.x)

Vedere lavSphere Monitoring and Performance gufdeg. 13) éJnderstanding and CustomizidMwareESX ServePerformance
chart.

Determine host performance using resxtop and guest Perfmon (similar as vSphere 4.x)
Vedere lavSphere Monitoring and Performance gufdag. 43) ESXTOP- Yellow Brickse VMwareTools HasPerfmonintegration
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Given performance data, identify the affected vSphe  re resource (similar as vSphere 4.x)
Vedere:PerformanceBest Practices fovMware vSpherd.1

Objective 7.2 — Create and Administer vCenter Serve r Alarms
= Vedere anche questo post (in inglegjective 7.2 — Create and Administer vCenter SefN@ms
»  vSphere Resource Management gtfide
= vSphere Monitoring and Performance gdide
*  VMware vSphere Examples and Scenarios guide
= Capitolo di esempi odel librdCP VMware Certified Professional on VSphere 4 StGayde: Exam VCP-41Book
= 5 things you need to know about VMware vSphere Alarms

List vCenter default utilization alarms (similar as vSphere 4.x)
Vedere lavSphere Monitoring and Performance guidag. 33) eObjective 8.7 — Create and Respond to vCenter Uimailarms

List vCenter default connectivity alarms (similar a s vSphere 4.x)
Vedere lavSphere Monitoring and Performance guidag. 33) é@bjective 8.6 — Create and Respond to vCenter Conitgdiiarms.

List possible actions for utilization and connectiv ity alarms (similar as vSphere 4.x)
Vedere lavSphere Monitoring and Performance guidag. 33) eManaging withAlarm Actions

Create a vCenter utilization alarm (similar as vSph  ere 4.x)
Vedere lavSphere Monitoring and Performance gujdag. 33) ébjective 8.7 — Create and Respond to vCenter Ufizaklarms

Create a vCenter connectivity alarm (similar as vSp  here 4.x)
Vedere lavSphere Monitoring and Performance gufdag. 33) ébjective 8.6 — Create and Respond to vCenter Conitgdiiarms.

Configure alarm triggers (similar as vSphere 4.x)
Vedere lavSphere Monitoring and Performance gufdag. 33) & things you need to know about VMware vSphere Alarm

Configure alarm actions (similar as vSphere 4.x)
Vedere lavSphere Monitoring and Performance gufdag. 33) and things you need to know about VMware vSphere Alarms

For a given alarm, identify the affected resource i  n a vSphere implementation (similar as vSphere 4.x)
Vedere lavSphere Monitoring and Performance gufdag. 33).
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Simulazioni di esame
http://vinfrastructure.it/en/2011/08/vcp5-practiexams/

Questo € un primo elenco di alcuni test praticilpgareparazione all'esame VCP5:

=  VCP5 Official Mock Exam- A mio parere, questa volta il mock ufficiale pessere utile ed € abbastanza buono (ci sono
domande banali, ma alcune sono molto simili albesaero, o almeno a quello in beta).

»  http://www.simonlong.co.uk/blog/vcp5-practice-exdmaAl momento € stato appena rilasciato in been(@®ra troppo
semplice, ma un alcune domande sono valide).

= http://www.kalenarndt.com/vcp-510-guiz/Al momento ha poche domande, ma ogni giornoaveetbbero essere
aggiunte di nuove.

= vSphere 5 Configuration Maximums Practice Test&eSerAlcuni test sul configuration maximums (che psetnbra
non saranno presenti in modo invadente come naitiesVCP3, per esempio).

= http:/twitter.com/#!/VCP5_QOTD Idea curiosa: una domanda al giorno per prepgafiiessame (ma sembra che sia
fermo dal 9 di agosto).
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Riferimenti

Documentazione ufficiale
= http://www.vmware.com/support/pubs/vsphere-esxinteeserver-pubs.html
= http://www.vmware.com/support/pubs/vum_pubs.html
= http://www.vmware.com/support/pubs/vsphere-storapliance-pubs.html
»=  http://www.vmware.com/support/pubs/vdr_pubs.html
=  What's New in VMware vSphere 5.0
=  VMware vSphere 5.0 Release Notes
= Hardware, Host, and Guest Operating System Com|igtiGuides
=  VMware Product Interoperability Matrix
=  Configuration Maximums for VMware vSphere 5.0

Altri riferimenti
=  VCP5 beta exam experience
=  VMware vSphere 5 links
=  What's New Duncan’s Collection
= What's New in VMware vSphere 5 — Technical Whitegrap

1 http://pubs.vmware.com/vsphere-50/topic/com.vmwéisase/PDF/vsphere-esxi-vcenter-server-50-basiatequf

2 http://pubs.vmware.com/vsphere-50/topic/com.vmwélease/PDF/vsphere-esxi-vcenter-server-50-instaifiasietup-guide. pdf

% http://pubs.vmware.com/vsphere-50/topic/com.vmwatease/P DF/vsphere-esxi-vcenter-server-50-host-neament-quide. pdf

4 http://pubs.vmware.com/vsphere-50/topic/com.vmw&iease/P DF/vsphere-esxi-vcenter-server-50-upgraitke guf

® http://pubs.vmware.com/vsphere-50/topic/com.vmwéakease/P DF/vsphere-esxi-vcenter-server-50-exampkssasios-guide. pdf

® http://pubs.vmware.com/vsphere-50/topic/com.vmwélease/PDF/vsphere-update-manager-50-install-adimitisn-guide. pdf

7 http://pubs.vmware.com/vsphere-50/topic/com.vmwéakease/PDF/vsphere-esxi-vcenter-server-50-secuiiyegpdf

8 http://pubs.vmware.com/vsphere-50/topic/com.vmwéatease/P DF/vsphere-esxi-vcenter-server-50-networdiride. pdf

® http://pubs.vmware.com/vsphere-50/topic/com.vmwékease/PDF/vsphere-esxi-vcenter-server-50-storaigke guf

10 http://pubs.vmware.com/vsphere-50/topic/com.vmwéltease/P DF/vsphere-storage-appliance-10-installigguuff

1 http://pubs.vmware.com/vsphere-50/topic/com.vmwéiease/PDF/vsphere-storage-appliance-10-admin.pdf

12 http://pubs.vmware.com/vsphere-50/topic/com.vmwatease/P DF/vsphere-esxi-vcenter-server-50-virtuathime-admin-quide. pdf
13 http://pubs.vmware.com/vsphere-50/topic/com.vmwaiease/P DF/vsphere-esxi-vcenter-server-50-avaitgiliide. pdf

4 http://pubs.vmware.com/vsphere-50/topic/com.vmwéikease/P DF/vsphere-esxi-vcenter-server-50-resousreagement-guide. pdf
15 http://pubs.vmware.com/vsphere-50/topic/com.vmwékease/P DF/vmware-data-recovery-administrators-gailpdf

16 http://pubs.vmware.com/vsphere-50/topic/com.vmwéltease/P DF/vsphere-esxi-vcenter-server-50-hostipsafiuide. pdf

7 http://pubs.vmware.com/vsphere-50/topic/com.vmwéikease/PDF/vsphere-update-manager-50-install-adimitizn-guide. pdf

18 http://pubs.vmware.com/vsphere-50/topic/com.vmwéiease/PDF/vsphere-update-manager-50-reconfig-qdéle.

19 http://pubs.vmware.com/vsphere-50/topic/com.vmwéiease/PDF/vsphere-esxi-vcenter-server-50-monitepimgormance-

quide.pdf
20 http://pubs.vmware.com/vsphere-50/topic/com.vmw&kease/PDF/vsphere-esxi-vcenter-server-50-troubtesimpquide . pdf
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