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Agenda

- Introduzione

- Design del networking per Hyper-V
// WS05 . Cenni su ottimizzazioni e disponibilita

- Implementazione ed esempi



Flementi di una rete

« NIC (Network Interface Card)
« pNIC (physical NIC)
« VNIC (virtual NIC)

« tNIC (team NIC)
. Switch

* Physical switch(es)
« Virtual switch(es)



Hyper-V Virtual NIC

- Legacy interface
« Utilizza un driver emulato
« Supporta pre-boot execution (PXE)
- E compatibile con molti sistemi operativi

« Ma non suppora sistemi operativi a 64 bit
. Synthetic Interface

» Richiede Hyper-V integration components

« Utilizza il synthetic driver stack

« VMBus che comunica usando shared memory
» Prestazioni migliori e ottimizzazioni

« Supporta VLAN tagging e altro




Hyper-V Offloads

X Hardware

¥ Aggiungi hardware
& BIOS
Avvia da CD
S Memoria
128 MB
Processore
1 processore virtuale
= # Controller IDE 0
@ Unita disco rigido
VM2.vhdx
= # Controller IDE 1
&% Unita DVD
Nessuna
Controller SCSI
= § schedadirete
VM

Funzionalitd avanzate
¥ com1

Nessuna

¥ com2
Nessuna

I nita dischetto
Nessuna
! Gestione
L] Nome
VM2
] Servizi di integrazione

Tiith i carvivi nffart

Accelerazione hardware

Spedificare le attivita di rete di cui & possibile eseguire 'offload a una scheda di rete

Coda macchine virtuali

Per Coda macchine virtuali € necessaria una scheda di rete fisica che supporti tale
funzionalita.

[v] Abilita coda macchine virtuali

Offload attivita IPsec

Per l'offload di attivita IPsec & necessario il supporto di una scheda di rete fisica e
del sistema operativo guest.

Se non sono disponibili risorse hardware suffidenti, le assodazioni di sicurezza non
Verranno scaricate e verranno gestite dal sistema operativo guest nel software.

[v] Abilita offload attivita IPsec

Selezionare un valore compreso tra 1 e 4096 per il numero massimo di assodazioni
di sicurezza scaricate.
Numero massimo: @ Assodazioni di sicurezza scaricate
Single-Root I/O Virtualization

La funzionalitd Single-Root I/O Virtualization (SR-IOV) richiede hardware spedifico.
Potrebbe inoltre essere necessario installare altri driver nel sistema operativo
guest.

Se non sono disponibili risorse hardware sufficenti, la connettivita di rete verra
fornita attraverso il commutatore virtuale.

[[] Abiiita SR-IOV

&
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Hyper-V Network Security

[vm2 v 4 »|Q
A Hardware al Funzionalitd avanzate ad
¥ Aggiungi hardware '
& BIOS Indirizzo MAC
Avvia da CD ® Dinamica
== Memoria O Statica
128 M8 ) )
# [ Processore 00'00'00'00'00'[_]00
1 processore virtuale
= B Controller IDE 0 IFo mﬁm lﬁ-:zzldI:iAC cons:lu-l: de;:acdme virtuali di mh::iebr
S Unith d oid indirizzo origine dei pacche usdita con uno non assegnato a loro.
VM2.vhdx [T] Abilita spoofing indirizzi MAC
= @ Controller IDE 1
&% Unita DVD Controllo DHCP
‘ Nessuna Controllo DHCP elimina i messaggi del server DHCP inviati da macchine virtuali
3 Controller SCSI = non autorizzate che fingono di essere server DHCP. =
= § schedadirete [] Abiita controllo DHCP
VM
Accelerazione hardware
Funzionalita avanzate Controllo router
{?le Controllo router elimina i messaggi di reindirizzamento e annundo router inviati
Nesaua da macchine virtuali non autorizzate che fingono di essere router.
¥ com2 [T] Abilita controllo annundi router
Nessuna
Id Unita dischetto Mirroring porte
Nessuna 1l mirroring delle porte consente di monitorare il traffico di rete di una macchina
R Gestione virtuale mediante la copia dei pacchetti in ingresso e in usdita e [inoltro delle
I Nome copie di tali pacchetti a un'altra macchina virtuale configurata per il
=] . &
VM2 monitoraggio.
| Servizi di integrazione Modalita di mirroring: [Nessuna v| =
Tutti i servizi offerti L
& Percorso file snapshot
C:\ProgramData\Microsoft\Win... Géwmcdeﬁ' - - -
T - possibile ire il gruppo di NIC sistema operativo guest per avere
_Pucorsoﬂedpaw\gntei‘ogwe maggiore larghezza di banda e offrire ridondanza. Questa opzione & utile se il
C:\ProgramDataMicrosoft\Win... |v aruooo non & confiourato nel sistema operativo di gestione.

‘ Server Infrastructure
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Hyper-V Bandwidth Management

VM2
2 Hardware U Schedadirete
“l Aggiungi hardware
& BIOS Spedficare la configurazione della scheda di rete o rimuovere la scheda direte.
Avvia da CD Commutatore virtuale:
™ Memoria |v™ v
128 MB
ID VLAN

Processore
1 processore virtuale
= 8 Controller IDE 0
@ Unita disco rigido
VM2.vhdx
= @ Controller IDE 1
¢ * Unita DVD
Nessuna
Controller SCSI
& B Schedadirete

VM

Accelerazione hardware

Funzionalita avanzate
¥ com1

Nessuna

¥ com2
Nessuna

kd Unita dischetto
Nessuna

[C] Abilita identificazione LAN virtuale

L'identificatore VLAN specifica quale LAN virtuale verra utilizzata da questa
macchina virtuale per tutte le comunicazioni di rete attraverso questa scheda di
rete.

[ 2]

Gestione larghezza di banda
[] Abilita gestione larghezza di banda

Spedificare come la scheda di rete utilizza la larghezza di banda della rete. La
larghezza di banda minima e la larghezza di banda massima sono misurate in
megabit al secondo.

Larghezza di banda minima: |:| Mbps
Larghezza di banda massima: |:| Mbps

@ rer lascare senza restrizioni il valore minimo o massimo, spedificare 0.

&
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irtual Switch

- Configurazione a livello di Hyper-V
« External

* Private

e |nternal

Parent Child
Partition

Worker Process

Partition

Emulators

User Mode

Kernel Mode I

Virtual Switch rtual NIC

Physical NIC

Windows Hypervisor

Hardware

Ethernet Switch

i
0

Virtual Switch Manager for WIN-1055264LG94

£ Virtual Switches

A New virtual network switch
= 4%y Intel(R) PRO/1000 MT Network Co...

wix Extensions
& W%y Private
Private virtual switch
® 4y Internal
Internal only
@ 4% External
Intel(R) PRO/1000 MT Networ...
A Global Network Settings

Intel(R) PRO/1000 MT Network Co...

U MaC Address Range
00-15-50-DD-89-00 to 00-15-5D-D...

B Local Area Connection Properties [<]
Nuwakhg]
Connect using:

; & Intel(R) PRO/1000 EB Network Connection with 1/0 Acce

Configure...
This connection uses the following items:
[m]
[ = QoS Packet Sc
1 = File and Printer Sharing for Microsoft Networks
¥ - Microsoft Virual Network Switch Protocol
1 -2 Intemet Protocal Version B (TCPAPYE)
1 -a Intemet Protocol Version 4 (TCP/IPv4)
[J -2 Link-Layer Topology Discovery Mapper 1/0 Driver
] -4 Link-Layer Topology Discovery Responder

Install... Uninstall Properties

Allows your computer to access resources on a Microsoft
netwark.

0K | Emedl

ix Virtual Switch Properties

Name:
[External

Notes:

Connection type
What do you want to connect this virtual switch to?
@® External network:

|Intel(R) PRO/1000 MT Network Connection [~]

[w] Allow management operating system to share this network adapter
[#] Enable single-root 1/0 virtualization (SR-IOV)

(O Internal network

() Private network

VLAN ID
[] Enable virtual LAN identification for management operating system

@ SR-10V can only be configured when the virtual switch is created. An external

\r'r_b;; switch with SR-IOV enabled cannot be converted to an internal or private
swi N

*“Server Infrastructure
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Hyper-V Extensible Switch

» .
Root Partit
E VM1 oot Partition Lf‘
VM NIC
| m iy
> ]
® e ]

l 1 TS @
| .
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Capture Extensions

|
WEP Extensions

Filtering Extensions ol I 1ol I 1, n
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Cisco Nexus 1000v for Hyper-V

http://www.thomasmaurer.ch/2013/06/cisco-nexus-1000v-tor-
hyper-v-now-available-for-download/

Advanced virtual machine networking based on Cisco NX-OS operating system and
[EEE 802.1Q switching technology

Cisco vPath technology for efficient and optimized integration of virtual network
services

Tight integration with System Center Virtual Machine Manager 2012 SP1
Layer 2 Switching with Transmit side Rate Limiting

Security Policy Mobility, inbuilt support for Private VLANs with local PVLAN
Enforcement

Provisioning Port Profiles with deep Integration with SCYMM

Traffic Visibility, including VM Migration Tracking, NetFlow v.9 with NDE, Cisco
Discovery Protocol v.2

And more...

S
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Reti per un cluster Hyper-V

» Per le VM solo reti “public”
- Varie nuove reti necessarie alle funzioni del cluster

C
(
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ipi di ret

Rete di gestione (Management)

« Tutto quello che riguarda la parent partition
* inclusi i backup e le repliche

Almeno una rete pubblica per le VM

Rete privata per il Failover Cluster

 Rete di Hearthbeat

Opzionale (ma consigliate)

« Rete privata per Live Migration (LM)

« Rete privata per il CSV

Se richiesto: rete per IP storage

« iSCSI

« SMB3



Perché reti diverse?

« Aspetti di prestazioni e sicurezza
« Separare i differenti tipi di pacchetti
- Separare differenti tenant

- Come isolare e come garantire la banda
« NIC separate

« NIC condivise ma con
* VLAN, Port ACLs, QoS, DCB & VM QoS

* E per il virtual switch?



Segmentare le reti con le VLAN

. Virtual LAN (802.1Q)

« Piu reti logiche (isolate) su
una stessa fisica

« VLAN ID 1-4094
« Concetto di pNIC virtuale
» Richiedono configurazione

lato switch

* Problema di prestazioni? . _, .

« Compatibilitd con Jumbo Frames? "= 1 —
. Private VLAN ST R g e

Server Infrastructure

*“ Days 2013



Jumbo Frames

. Frame layer 2 di MTU maggiore
« Ethernet frames da 1,500 bytes a ~9k

e Dimensione esatta?
« Aumenta throughput

» Riduce l'utilizzo della CPU W?SLTLZLHMMM
per grossi trasferimenti o s
- Dove usarlo? e
+ iSCSI Casime
Ny ey

- Considerazioni

& Server Infrastructure
[ox ] _comoe | Y Days 2013




ipi di NIC

1 Gb Ethernet

« Normalmente adeguate per molti workload
10 Gb Ethernet

« Ofttime prestazioni

RDMA opzionale (per SMB 3.0 file access)
Diverti tipi di offload

Quality of Service (DCB) & Flexible bandwidth allocation
« ..Ma soluzione ancora relativamente costosa
InfiniBand (32 Gb e 56 Gb)

« Prestazioni elevate, latenza minima

« RDMA incluso (for SMB 3.0 file access)

« ..Ma la gestione e diversa dall'Ethernet
Convergentsi

InfiniBand

&%

Server Infrastructure
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Ridondanza delle NIC

. Alcune reti richiedono ridondanza

« Altre no (come qguella di heartbeat)
- Ridondanza -> almeno 2 NIC
 Prestazioni -> molte NIC

- feaming o non teaming?
« Integrato in Windows Server 2012



NIC Teaming

. Virtualizzazione delle NIC fisiche sotto forma di una scheda

logica (team)

« Altri nomi
- NIC bonding e
« Network adapter teaming

« Load balancing and failover

TEAMING
SOLUTION




NIC Teaming - Terminologia

- Funzionalita di Windows Server 2012

- Load Balancing/Failover (LBFO)
- leam

e 'intero «costrutto»
. Team member
« NIC, pNIC, Network Adapters

. Team interface
« INIC, Team NIC

& Server Infrastructure
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Switch independent vs. dependent

- Switch independent mode
« Doesn't require any configuration of a switch Switch

independent tes ———

» Protects against adjacent switch failures
- Switch dependent modes

« (Generic or static teaming
e [EEE 802.3ad draft v1
Switch

« Dynamic teaming dependent

e [EEE 802.1ax %te;@
e Also known as LACP or 802.3ad

» Requires configuration of the adjacent switch




LAG, Channel, LACP Etherchannel, ...

- Alcuni standard
- Diverse implementazioni
« Ciscos proprietary Port Aggregation Protocol (PAgP)

« [EEE standard Link Aggregation Protocol (LACP)
- Collegamento switch to switch

« Switch fisici o logici («stack»)

& Server Infrastructure



Load balancing

- In Windows Server 2012 sono supportate le seguenti tecniche di
distribuzione del traffico

« Hyper-V switch port

* VM have independent media access control (MAC) addresses, the MAC address of
the virtual machine can provide the basis for dividing traffic

« Windows Server 2012 uses the Hyper-V switch port as the identifier rather than the
source MAC address

 Hashing
« The components that can be used as inputs to the hashing function include the
following:

» Source and destination MAC addresses

« Source and destination IP addresses, with or without considering the MAC addresses (2-tuple hash)
» Source and destination TCP ports, usually used along with the IP addresses (4-tuple hash)

S

L



i di switch e di load balancing

| Address Hash Hyper-V port

Switch Sends on all active members, Sends on all active
Independent receives on one member members, receives on all
(primary member) active members, traffic from
same port always on same
NIC
Switch Dependent Sends on all active members, All outbound traffic from a
receives on all active port will go on a single NIC.
members, inbound traffic Inbound traffic may be
may use different NIC than distributed differently
outbound traffic for a given depending on what the
stream (inbound traffic is switch does to distribute
distributed by the switch) traffic

Server Infrastructure

==
“ Days 2013



eaming vs. NIC optimizations
_l_

. Programmed directly by TCP/UDP when bound to TCP/UDP.

VMQ Programmed directly by the Hyper-V switch when bound to
Hyper-V switch

IPsecTO, LSO, Jumbo frames, all Yes — advertised if all NICs in the team support it
checksum offloads (transmit)

RSC, all checksum offloads Yes — advertised if any NICs in the team support it
(receive)

DCB . Yes — works independently of NIC Teaming
RDMA, No support through teaming

TCP Chimney offload

SR-IOV Teaming in the guest allows teaming of VFs
Network virtualization . Yes

Server Infrastructure

*“ Days 2013



ADAPTERS AND INTERFACES

| TASKS |
IS Ty LV ET ISl Team Interfaces |
‘ Adapter Speed State Reason

4 Available to be added to a team (4)

NIC1 1 Gbps

Add to New Team

NIC4 1 Gbps Add to Selected Team
Disable
Properties
~ Additional properties
Teaming mode: Switch Independent [~]
Load balancing mode: | Address Hash [~]
Standby adapter: | None (all adapters Active) =]

Primary team interface: MyTeany Default VLAN

New team

Team name:

MyTeam

Member adapters:

eaming in Windows Server 2012

-
Iin Team Adapter Speed

] wNicr
NIC2
NIC3
(] wNica

1 Gbps
1 Gbps
1 Gbps
1 Gbps

v | Additional properties

NIC Teaming

State Reason

OK

| [ _cancer |

S

&
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eaming di NIC... ma non sempre

- Alcuni casi nel quale non va usato

» Rete «privata» del Fail-Over Cluster
« Storage SAN basato su ISCSI

e Si utilizza il multi-path
« Storage NAS basato su SMB3

e Si utilizza SMB Multichannel



VLAN dilemma

.« Quando non usarle?
- VLAN nel team o nel virtual switch?

Virtual Switch Manager for KEMLABHVO1

[-[= .

% Virtual Switches
Mews virtual netwiork switch
olx KEMLABNET

® oy KEMLABHE
Pri rtual

2 switch

ual ¢
2 Global Network Settings

Intel(R) 82579LM Gigabit Net...

U MAC address Range

00-15-50-F9-08-00 to 00-15-50-F..

W Virtual Switch Prop

Name:

KEMLABNET

Notes:

Connection type
What do you want to connect this virtual switch to?
® External network:

|lntel(R) B82579LM Gigabit Network Connection v

[v] Allow management operating system to share this network adapter

O Internal network
O Private network

VLAN ID
[ Enable virtual LAN identification for management operating system
The VLAN identifier specifies the virtual LAN that the management operating

system will use for all network communications through this network adapter. This
setting does not affect virtual machine networking.

Remove

@@ sR-I0V can only be configured when the virtual switch is created. An external

virtual switch with SR-IOV enabled cannot be converted ta an internal or private
switch.

oK ‘ 1 Cancel ‘ ‘ Apply

2]

Settings for KEMLABDCO1 on KEMLABHVO1

[kemLABDCOT

v

~
[

# Hardware

~

#1 Add Hardware

ot from
. [emory
2048 MB
@ [ Processor
1 Virtual proces
= Wi IDE Controller 0
a Hard Drive
KEMLABDCO1 .vhd:
= il 1DE Controller 1
% DVD Drive

SCSI Controller

= U Network Adapter
KEMLABNET
Hardware Acceleration
Advanced Features

¥ com1
hone

¥ comMz
None

[ Diskette Drive
None

2 Management

9200.16384. WINS_RTM,

K 01
% Integration Services

13| Snapshot File Location
D:\WM

e Smart Paging File Location
D:wM

U nNetwork Adapter

(== |

Specify the configuration of the network adapter or remove the network adapter.
Virtual switch:
[KEMLABNET v

WLAN ID
[V] Enable virtual LAN identification

The YLAN identifier specifies the virtual LAN that this virtual machine will use for all
network communications through this network adapter.

Bandwidth Management
["] Enable bandwidth management

o

To remove the network adapter from this virtual machine, click Remove.

@ Use a legacy network adapter instead of this network adapter to perform a
network-based installation of the guest operating system or when integration
services are not installed in the guest operating system.

/1. Some settings cannot be modified because the virtual machine was running when
this window was opened. To modify a setting that is unavailable, shut down the
virtual machine and then reopen this window.

ok | [ cancel | [ appty




Multi-path

- Topologia simil-FC
- Reti separate

iSCsi2: iSCSI1:
1P:192.168.131.11 1P:192.168.130.11
Netmask: 255.255.255.0 Netmask: 255.255.255.0

1

Host

vmnicl

Ethernet Switch 2 Ethernet Switch 1

Controllerl Port0: 122.168.130.102
Controller1 Port1l: 122.168.131.102
Netmask: 255.255.255.0

Controller0 Port0: 122.168.130.101
Controller0 Port1: 1922.168.131.101 ‘

Netmask: 255.255.255.0 * Server Infrastructure

%  Days 2013




Multi-path

- Soluzione specifica per alcuni storage i1SCSI
» Rete flat

A
C te
AN 'l.

iSCsI
MPIO
NICO NIC1

mmmm Active Connection

=== Inactive Connection ver nfrastructure
Active Controller Standby Controller Days 2013



SMB Multichannel

Soluzione di "multi-path” per SMB3

Automatlc Fa”over Sample Configurations

 SMB Multichannel implements end-
to-end failure detection

« Leverages NIC teaming (LBFO) if
present, but does not require it

Full Throughput

 Bandwidth aggregation with multiple
network interface cards (NIC)

« Multiple CPUs cores engaged when

using Receive Side Scaling (RSS)
Automatic Configuration

« SMB detects and uses multiple
network paths




Spanning Tree Protocol

- Lo spanning tree e un algoritmo utilizzato per realizzare
reti complesse (a livello fisico) con percorsi ridondanti

- Tempi di convergenza?

- Necessario?

. Configurazione delle porte degli host



Reti per un cluster Hyper-V

» Per le VM solo reti “public”
- Varie nuove reti necessarie alle funzioni del cluster

C
(

& Server Infrastructure
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i di reti necessarie

Gestione Management Da gestire Media Bassa
VM Pubblico* Dipende* Dipende Dipende
. :
I —- Isolata Minima Media Bassa
live Migration [solata Da gestire Bassa Alto
.
csy Isolata Minima Bassa Basso, a volte
alto
o
el [solata Minima Bassa Alta
SMB Isolata Alta Bassa Alta
) ) .
Sadn Management Da gestire Media Variabile
Pubblico* Alta Media Variabile

Replica




Schede di rete necessarie

7 )
Gestione 1 17 Necessaria
VM 1 2 0 piu Puo essere condivisa con la gestione
Sifivaita (el 1 1 Necessaria per un cluster

- . — )
live Migration (1) 1 o piu? Puo essere condivisa con la privata
csy (1) 1 Puo essere condivisa con la privata
el (1) 2 0 piu Dipende dallo storage, usare il multi-path
SMB (1) 2 0 piu Usare SMB Multichannel

s : :
Sadn (1) 2 0 piu’ Dipende dal software di storage

(1) 1? Dipende

Replica




Rete per cluster heartbeat

- Configurabile nelle proprieta
delle reti del Failover Cluster B —

[V Allow clients to connect through this network

« Impostare B ——

Status: Up

i P r|Vate Subnets: 10.16.27.0/24

- Management come backup
. PowerShell

« Network Roles
« 0=Not used, 1=Cluster only, 3=Cluster+Clients

*‘ Days 2013

ok |  cemce | el |




Rete per Live Migration | &= [ZZm

D:\Virtuals Authentication protocol
Select how you want to authenticate live migrations.
(O Use Credential Security Support Provider (CredSSP)
You must log on to the server to perform a live migration.
@) Use Kerberos

« Nessun limite teorico

« Né per LV né per Storage LV oot | ——
i i . i A User Simultaneous live migrations: |:l
 Impostare un limite a livello di Hyper-V :E&mm S
- Modalita Tl el o imng

«shared nothing»
- Ricordarsi dei requisiti di compatibilita di processore
- PowerShell

Server Infrastructure
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Rete per Storage Live Migration

« leoricamente non necessaria

« Quando entrambi gli storage sono visibili dall’host
- Ma per lo Storage vMotion from host to host?

 Uno storage (0 share) condiviso rimane raccomandato

- Notare che puo beneficiare delle funzioni di Offload Data
Transfer (ODX)



Rete per CSV

« Cluster Shared Volumes communication
- Necessaria per redirected I/O mode
- Best practice

« Drive letter of system disk e
« On all nodes, the drive letter for the system disk must be t i

« Authentication protocol
* NTLM protocol
* Kerberos

« Client for Microsoft Networks and Direct /O
File and Printer Sharing for
Microsoft Networks must be
enabled

- Scelta in automatico
- Per verificare la rete preferenziale

import-module failoverclusters

Get—ClusterNetwork | ft Name, Metric, AutoMetric, Role

Server Infrastructure
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7 Questions & Answers



Grazie!

Non dimenticate di dare
Il vostro feedback

Commenta la sessione
tramite I'hashtag #wssid2013




